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L'importanteL'importante e' e' 
proteggersiproteggersi
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CosaCosa proteggereproteggere??
ApplicazioniApplicazioni per per ilil trattamentotrattamento didi informazioniinformazioni
riservateriservate

ApplicazioniApplicazioni amministrativeamministrative ((UtilizzateUtilizzate dada root o root o 
Administrator)Administrator)

ServiziServizi didi reterete (Daemons, (Daemons, serviziservizi, non , non escludendoescludendo
CGI)CGI)

ApplicazioniApplicazioni con con elevazionielevazioni didi privilegiprivilegi (SUID)(SUID)
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Pitfall Pitfall comunicomuni

• Gratuita' nell'analisi del codice da parte dello
sviluppatore stesso

• Mancanza di auditing del codice (dovuti a 
costi e tempi di sviluppo)

• Fattori esterni
• Noncuranza da parte dell'amminstratore di sistema

• Noncuranza da parte degli utenti
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L'ambienteL'ambiente UNIXUNIX
PresentaPresenta unauna forma forma didi autenticazioneautenticazione basatabasata
susu login e password.login e password.
UtilizzaUtilizza unauna tipologiatipologia didi controllocontrollo DAC, DAC, 
basatabasata susu permessipermessi didi letturalettura, , scritturascrittura
esecuzioneesecuzione distintidistinti tratra utenteutente, , gruppogruppo, , altroaltro..
OgniOgni utenteutente ha un ha un useriduserid ed un ed un groupidgroupid
numericonumerico..
PermettePermette l'elevazionel'elevazione deidei privilegiprivilegi utilizzandoutilizzando
lo lo suidsuid bit bit sull'eseguibilesull'eseguibile..
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L'ambienteL'ambiente NTNT
PresentaPresenta unauna forma forma didi autenticazioneautenticazione basatabasata susu
login e password.login e password.
UtilizzaUtilizza unauna tipologiatipologia didi controllocontrollo MAC, MAC, 
basandosibasandosi susu ACL; ACL; ilil sistemasistema trattatratta le le proprieproprie
risorserisorse come come oggettioggetti aventiaventi ognunoognuno ACL per ACL per 
l'accessol'accesso..
Un Un utenteutente e' e' identificatoidentificato dada un UUID (Universal un UUID (Universal 
Unique Unique IDentifierIDentifier) e ) e puopuo' ' appartenereappartenere a a piupiu' ' didi un un 
gruppogruppo, , anch'essianch'essi identificatiidentificati dada un UUID.un UUID.
Concede Concede l'elevazionel'elevazione deidei privilegiprivilegi mediantemediante la la 
negoziazionenegoziazione didi token token didi autenticazioneautenticazione..
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RischiRischi
PenetrazionePenetrazione nelnel sistemasistema

SottrazioneSottrazione didi informazioniinformazioni riservateriservate

UtilizzoUtilizzo illecitoillecito del del sistemasistema

DistribuitedDistribuited Denial of ServiceDenial of Service
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ElementiElementi
ValidazioneValidazione dell’inputdell’input (boundary)(boundary)

EscapingEscaping

Root directory (Root directory (chrootedchrooted enviromentenviroment))

ParametriParametri

InformazioniInformazioni pregressepregresse ((enviromentenviroment))

File File temporaneitemporanei (race (race condition,linkcondition,link))

File descriptors File descriptors 
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InsommaInsomma
GliGli attacchiattacchi possonopossono provenireprovenire dada::

UtenteUtente (input)(input)

EnviromentEnviroment

AltreAltre applicazioniapplicazioni o o librerielibrerie agganciateagganciate



www.vincenzocalabro.itwww.vincenzocalabro.it 1111

DiDi chi mi chi mi fidofido??
In In teoriateoria, , nessunonessuno
ObbligatoriamenteObbligatoriamente, , ilil sistemasistema sottostantesottostante
ObbligatoriamenteObbligatoriamente, , delledelle restrizionirestrizioni didi accessoaccesso

Mai, Mai, dell’utentedell’utente
Mai, Mai, didi altrialtri programmiprogrammi agganciatiagganciati
Mai, del Mai, del miomio outputoutput
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AuditingAuditing
I I vantaggivantaggi dell’Opendell’Open SourceSource

Beta testingBeta testing

UtilizzoUtilizzo didi random input generator per random input generator per ilil testtest

TuttoTutto ciciòò cheche la la vostravostra mentemente ha ha previstoprevisto non non 
èè nellanella mentemente dell’attaccantedell’attaccante e e viceversaviceversa
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SistemiSistemi didi basebase
ControlloControllo dell’eseguibilitdell’eseguibilitàà dellodello stack: stack: 
StackGuardStackGuard ((gccgcc))

ChrootingChrooting

Sanity check Sanity check didi qualsiasiqualsiasi risorsarisorsa esternaesterna

Capabilities o drop Capabilities o drop deidei privilegiprivilegi

Block by defaultBlock by default
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VariabiliVariabili
BoundariesBoundaries

Ordine degli argomenti sullo Ordine degli argomenti sullo stackstack

Tipo degli argomentiTipo degli argomenti

ParametriParametri

Variabili allocate dinamicamente Variabili allocate dinamicamente 

Valori accettabili (Valori accettabili (sanitysanity checkcheck))
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OOPOOP
Non vi è particolare differenzaNon vi è particolare differenza

Mantenere il Mantenere il private private e il e il publicpublic
Il Il garbagegarbage collectorcollector

Gli oggetti importati sono sicuri?Gli oggetti importati sono sicuri?
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AppletsApplets
Apertura di altre finestre Apertura di altre finestre untrusteduntrusted

Operazioni sui file del Operazioni sui file del clientclient

Aggancio di altre Aggancio di altre appletapplet

Utilizzo di risorse del sistemiUtilizzo di risorse del sistemi
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RisorseRisorse
SikurezzaSikurezza-- http://http://sikurezza.orgsikurezza.org

Mailing List Mailing List -- devel@sikurezza.orgdevel@sikurezza.org

Security Focus Security Focus -- http://http://www.securityfocus.comwww.securityfocus.com

Open Web Application Security Project Open Web Application Security Project --
http://http://www.owasp.orgwww.owasp.org

Secure Programming for Linux and Unix Secure Programming for Linux and Unix 
HOWTO HOWTO didi David A. WheelerDavid A. Wheeler
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GRAZIE!!!GRAZIE!!!

Vincenzo Calabrò


