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Perché la sicurezza?

Elevato sviluppo di servizi e tecnologie Internet
Elevate numero di connessioni

Garantire

Sicurezza Informatica Infegrita e
Riservatezza

dei dafi

Acquisire un buon livello Dotarsi di opportuni strumenti
di conoscenza informatica per tenere alto il livello

di sicurezza



Perché |la sicurezza? -
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Dietro agli attacchi a un sistema si celano motivazioni ben piu serie
di quello che si puo pensare; molti tentativi di violazione di una
rete vengono effettuati con scopi diversi:

industriale

Qzioni riservate
Yelglell
di un'azienda

economici




Standard sulla sicurezz

Il primo standard sulla sicurezza e stato sviluppat
Difesa degli USA ed e contenuto nell’Orange Bo
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rtimento’di

Diversi livelli;

» DI - Minimal Protection:
> noi\? esiste protezione per I'hardware e non ci sono autenticazi

ecurity Protection
, protezione HW, autenticazione de

rotection
, rispetto al livello superiore, nell’

ction

ta e le possono essere assegnati diversi livelli di sicurezza

rafforzare la sicurezza del dominio

sottolivelli, include la verifica dei pro

) i€ onfrolli stringenti,
no essere protetti durante la spedizio

re intrusioni al




Sicurezza del dati
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“SICUREZZA" indica anche:

la capacita di salvaguardare riservatezza, integritg e disponibilita
dellinformazione (elaborata su computer, memorizzata su supporti di varia
natura o trasmessa lungo canali di comunicazione).

Contrastando ogni minaccia sia di fipo accidentale sig
intenzionale.

salvaguardare la riservatezza dell'informazione

Ridurre a livelli accettabili il rischio che un'entitd

POssa accedere ai dati senza esserne autorizzata
@1' : RS2 1.

salvaguardare l'integrita dell'informazione

Ridurre il rischio che i dati possano essere cancellati/modificati
a seguito di interventi non autorizzate o fenomeni non controllabili
e prevedere adeguate procedure di recupero delle informazioni

salvaguardare la disponibilita dell'informazione

Ridurre il rischio che possa essere impedito alle entita autorizzate
I'accesso alle informazioni a seguito di interventi non autorizzate

o fenomeni non controllabili



Aspetti legali

La legge suddivide la tutela in due parti:

i Do un lato impone |'obbligo di apporre dell
se minime, al proprio siste

ne I'adozione di misu
e I'introduzione nel sis
torizzato, per preveni

e dei dafi
CCessoO non autorizzato

enfto dei datfi in modo non consentito




Aspetti legali 2

2) Dall’altro la legge si occupa dei vari crimini informatici:

- Delitto di accesso abusivo: fa riferimento all'acce
sistema informatico profetto da misure di sicure
minime.

eratore di sistema: fa riferimento
le qualifica, al fine di compi

atica: si infende la “rice
mi informatici al fine di

nto di un sistema inform
verificare nelle licenze sw, ¢
li da alterare la funzionalita
| sw.

busiva di codici di accesso: sanziona
qualungue modo, duplicazione e
o dei codici di accesso ad un sistema




Quando un sistema € s
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Un sistema di frattamento dati puo considerarsi sicuro solo rispetto
alla sua capacita di soddisfare alcuni parametri
preventivamente stabiliti.

Bisogna quindi individuare i criteri di costituzione

itica di sicurezza

Il minacce ed attacchi

nzioni di sicurezza gia presenti nel
dovranno essere adottate




Cosa bisogna protegg
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Bisogno anzitutto individuare quali sono le componenti del sistema che devono
essere profette.

1. Hardware — le apparecchiature

Software — i brogrammi per il funzionamento del siste

stite dai programmi
— possono contenere sw

ssione di vari sistemi e qui

e data ai soggetti di accedere alle risorse

o agli amministratori di sistema, ed eventuali
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MEMOR™

ACCESSI

IMC AL CHIAVYE
[Cparaton e sistemisti)



Da chi proteggersie
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Per adottare le opportune misure di sicurezza bisogna sapere da chi
proteggersi, possiamo fare due distinzioni.

La prima:

1. Hacker: colui che enfra nei sistemi altrui p
sita 0 semplicemente per dim
ella maggior parte dei ca
ittima.

viola i sistemi informa
un danno.

che operano dall’esterno del network
re.

he sono autorizzati all’'uso della rete e

rne.




Obiettivi della sicurezz
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L'obiettivo principale della sicurezza informatica € quello di garantire,
riducendo irischi, un adeguato grado di protezione delle risorse,
mediante |'attuazione di un progetto di sicurezza globale 93550
essere monitorato nel tfempo.

Occorre garantire che il sistema mantenga inalterate
seguenti.prepreta:

Sicurezza/riservatezza (Confidentiality)

Le informazioni trasmesse, 0 memorizzate, sono
accessibili in lettura sola da chi & autorizzato

Integrita (Integrity)

Solo chi € autorizzato puo modificare I'attivitd
di un sistema o le informazioni trasmesse

Disponibilita delle risorse (Availability)

Le risorse devono essere disponibili solo a chi
e autorizzato e quando necessario



Obiettivi della sicurezz
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Avutenticazione

Gli utenti possono accedere al sistema
solo autenticandosi con login e password

Non ripudio

Impedire che il mittente di un messaggio
possa disconoscerlo

T
LU e

Controllo accessi 5

Limitare gli accessi alle risorse, o ai dati,
solo ad alcuni utenti

Protezione dell'identita, o del servizio utilizzato



Politica di sicurezza i
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Definisce un insieme di regole che precisano in quale modo | dati e
le risorse devono essere gestite, protette e distribuite all'interno
del sistema.

Prevede:
e Ungi

a d’identificazione degli utenti
i accessi
| € meccanici di pro

rganizzative adegua

ngono adoftate per lo sviluppo della

samente permesso e proibito*
essamente proibito e permesso"




Politica di sicurezza 2 .
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E' importante che vengano anche definite le azioni
essere  compiute nell'eventualitad che la
organizzazione sia compromessa.

viene violata, deve e
efficiente, dal mome
a questa ne potrann

cedure e piani che salvaguardino le
danneggiamenti; tfuttavia il loro costo
to ai beni da proteggere e dlle

chi.




Politica di sicurezza s
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Progettazione di una Politica di Rete

Per affrontare la progettazione di una politica
considerare vari fattori tra i quali:

icurezza locale

orse e delle minacce
abilitd degli utenti

e in caso di violazioni alla politica della

ione di un sempre adeguato livello di




Politica di sicurezza 4

Analisi dei rischi
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L'analisi dei rischi consiste nel determinare:
- le risorse che € necessario proteggere
- le tipologie dirischi a cui sono potenzialmente
erle

lla stima del rischio pe

orsa della rete € una
Isorsa adeguata e pro

invece una misura dell'importanza che
sa siano mantenuti consistenti

za si applica a quelle risorse, quali i file di
era limitare la possibilita CCesso.




Politica di sicurezza s
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Uso della rete e responsa

» Bisogna effeftuare una classificazione degli utenti, sia
esterni alla rete, che necessitano di accedere alle fi

» Sidevono fornire delle linee di comportamento
risorse.

initi | diritti degli utenti e le res
le risorse ed iservizidir

ne della sicurezza

politica di sicurezza il sistema

zione si e verificata a causa della
n incidente, di un errore, della non
della politica corrente.

anze, la politica di sicurezza, dovrebbe

a le azioni immediate d‘ore



Rischi per un sistema in

INTERRUZIONE |

INTERCETTAMEMNT O

Un'entita (un utente, un proo ‘

infarmatico) non auwtorizzata oft.

B RDOWARE

A

MCDIF A,

Un'entita (un uterte, un programma,

informatica) non autorizzata attiene |
e lomanom ette.

CONTRAFFAZIQMNE

Un'entita (un uterte, un programma,
infarmatico) non autorizzata potre k!
contraffatti all'interno del sistemsa




O2
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Rischi per un sistema in

"|rterruzione (denial *Int erruzione (u:aru:e lazione);
of service]; "|rit er_u:_etta.ame nto;
sIrit ercettamento (furta). "rodifica,

»Contraffazione.

e

"t erruzione (perdia);
"lntercettamento;

W odlifica;
Cartraffazione.




Minacce
2]

Le minacce precedentemente elencate possono avere differents
origini:

» Accidentali: calamita naturali, errori del personale
del sistema, guasti hardware, ecc...

a involontaria di informazi
sl ha I'autorizzazione di

condofte da persone
ttaccare una specific

tamenti incauti da parte di persone
ono causare seri danni (virus).

interne all’azienda che hanno il preciso
o all’azienda stessa.




Tipologie e metodi di
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Dopo aver individuato le minacce, bisogna capire quali siano i possibili
attacchi a cui il sistema puo essere sotfoposto per adottare le
relative misure di sicurezza.

Vi sono diverse fipologie di atfacco che possono ess
classificate:

azioni: € un insieme di azi

intruso oftiene 'acce
vendone l'auforizzazion
ocando danni di vario ge

zione delle informazioni.

ende un sistema, un servizio,o una rete
done le risorse direfe (bandg), connessioni
o disco (effettuando up dati).




Tipologie e metodi di
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Gli attacchi possono essere realizzati seguendo diverse tecniche,
quali ad esempio:

« Sfruttamento di servizi non autenticati
di servizi centralizzati
g nel SW

ividuazione” di Login




Tipologie e metodi di
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‘ b= |

NS0, & stz
rilewato 7

NO

rilewa

SEMz
attiwi 7

Ricarcza di exp ;=
noti.

Rilewamento sen=
attivi.

"Il DoS &
possibile 7

Applicaone
del Dok,




Trojan Horses e Backa
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Ci siriferisce a tutti quei programmi che, sotto le false spoglie di sw
"pacifici’, siintroducono nel sistema vittima e svolgono funzioni
dannose, prendendo pieno possesso della macchin

| rischi sono molteplici, tra cui la perdita di dati, che
usare la nostra macchina per ridirezionare il fluss
fara danni, i responsabili po

er far danni ad una

o Ufilizzati e permettono
I in grado di svolgere diverse funzioni

mministrazione remota, che permettono di

protocollo TCP/IP. Nafi O scopo di
| ha la necessita di lavor cchine
o di avere il pieno controllo a infetto.




Virus e Worm

26
| VIRUS informatici devono penetrare nel programmad ospite
modificandolo, sia per riprodursi, sia per danneggiare dati e/o
prog?romml presenti su supporti registrabili; sono costituiti da poche
cen mqua di istruzioni per far notare la loro presenza all
computer.

Floppy Boot e MBR Virus: Infettano un particolare s
O, Vengono eseguiti nello stesso qua
difficilmenterilevabili da un anti

lica producendo cloni ma
celandosi dietro questa i

piu diffusi e attaccano fu
| byte di un file, quando
ria.

un virus che viaggia e si riproduce lungo
ti per il fatto che non necessita di
a settori di disco.

allarsi sulla macchina e di auto-inviarsi,
Ime e-malil, scritte da lui, a futti i contaftti
e Il virus si preoccupa di cercare sul

rito... .




Come difendersie
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Bisogna fare parficolare attenzione al fatto che
"la sicurezza @ un processo, non un prodotto”

Come tale ha molti componenti, che devono essere affidabili
soprattutto, collaborare fra loro. Infatti, I'efficacia del
dipende principale da come i vari componenti coll

azione di un sistema informa

| sistema

zato

verso Internet
irewall)

anografia - Firme digitali)




Principali controlli
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Drati ininde ligikili.
Annulla:

"t ercettamento;
sModifica;
Contratfazione.

" wDizpositivi critografici:
"Harcware;
"= martcard.

sContralli interni al programma;

sContralli del sistema operativo;
sControlli in faze di sviluppo.

| controlli pit semplici
meno onerosi e a volte
pill efficaci da
implemerntare.

sCreazione diregaole ;o i
"For mazione; '
sLmministrazione.




Efficacia del controlli
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COMNSAPEVOLELLS DEL PROBLEM A

FROBABILITA' DU

Meszun contrallo & .

SOV REAPPOSIZIONE DEI COMTROLLI

Diversi controlli pozsono
contemporaneamente pe

REVIZIONE PERIODICA

Fochi contralli hann-




Gestione degli accessi

Devono essere garantiti i seguenti punti:

- Avutenticaione dell'utente (login e password)

E' la pnmo barriera che un infruso deve
' uce il rischio che utenti "s
ema, ed alle sue risor

zi logicisi

llo di privacy, in quanto u pUO
rogrammi per cui € stato autorizzato.

re le attivita svolte da un utente sulla rete

comportamenti cnom‘




Autenticazione di un u
3]

Il primo ostacolo che un cracker deve superato per accedere ad
un sistema e quello dell’ autenticazione.

Esistono varie metodologie di autenticazione:

- Login e Password: € | metodo piu diffu
corri dono a quelle conservate con g
SO viene negato.

il iconoscimento viene
ito lettore e digitando

ttori di impronte digi
firma.

posto da:

gono misurate ed immagazzinate le
nte.

ente fornisce la sua “account”, il sistema
azioni e confronta i valori con quelli gid




Sistema Anftivirus

32

Per proteggere il proprio sistema da virus (di vario tipo), frojan, spyware,
ecc... € necessario dotarsi di opportuni SW che rilevano la presenza
di strani file all’interno del sistema, quali:

- Anti-Virus: per file infetti da virus, worm, trojan
i-Troj er scovare ed eliminare trojan.
s. per scovare ed eliminar

aci devono essere seg

to in automatico giornalmente, o

cuzione mentre l'ufente lavora
es e | contenitori di messaggi di posta

rollare anche tuttii file Wa



Network Analyzer ed
Infrusion Detection System

| Network Analyzer sono dei dispositivi che si occupano di
monitorare ed analizzare in tempo reale il traffico dir

33

Gli Intrusion Detection System sono da considerarsi
er. Il loro incarico, infatti, & quel
r tempo possibile, le violazi
| sistemi informativi.

analizzano in real-time |
ni—log).

asafti su traffico di rete, analizzano in real-
sniffing), alla ricerca di attacchi
i di tfraffico.

ragire con particolari firewall ed attivare




Infrusion Detection System

intarnat

firewwall - .‘-
NIDS

/

_J hub

HH Server
+HIDS
o e ] ]
client

web server mail server
+HIDS - +HIDS

Jrasy web server  mail server




Firewall
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Il Firewall puo essere pensato come una coppia di meccanismi: uno
serve a bloccare il traffico in ingresso e I'altro per veicolare quello
in uscita dalla rete.

Posso rammati per “controllare”,

ggio di mail
autenticati dall’esterno

erno all'interno e permett

un firewall non puo proteggere da
no attraverso, quindi non e sufficiente
llo di sicurezza.




Firewall 2

Firewall




Backup dei dafi
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Un aspetto importante per proteggersi dalla e proteggersi dalla
perdita dei dati attraverso I'uso di copie di bakcup.

Possono essere effe’r’ruoh diversi tipi di backup, su
(N c), con diyerse tecniche (cr
| differenziali, ecc...) e te




Gruppi di confinuitad -
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Una delle cause per cui un sistema puo subire dei danni € dovuta
alle "oscillazioni” di tensione sulle refti eleftriche, che si manifestano
con una frequenza variabile in funzione della loro fi

« Softo ioni — cali di tfensione elettrica
I di tensione dovuti a ca

nti di tensione
ratensioni di brevissi
orrente

o ed elettromagnietiche

| Server, | Personal Computer, le
eti locali (LAN) e altri sistemi professionali




“Nascondere' le infor
39

Difendere la privacy individuale in un era di crescente
computerizzazione sta diventando un problema cardine, in
quanto oggi le nostre vite sono controllate in molti
(tfransazioni con carte di credito, telefonate, ass

ivi, ed altri ancora, € nece
ettano di immagazzin
informazioni che son
velle che, per qualch
o ritenute “riservate’

principali:




Crittologia
40

La Crittologia € |la scienza che studia il discorso e |la scrittfura segreta
ed e suddivisa in due grosse branche:

v Cnﬂoqrafla la scienza di scrivere dei mess
destinatario pofra Ieggere (
mMa, sempre greco, grap

che si occupa della
te attfraverso la roftura




Crittografia i
4]

Crittografia: € quella scienza che fornisce uno strumento adatto a
mantenere segrete futte quelle informazioni che non si voghono
divulgare pubbllcomen’re in maniera tale che la possi
accedervi sia data solo a persone autorizzate.

ue operazioni:

ne framite la quale si
ata tframite un apposi
azione da cifrare € no

mezzo fondamentale una chiave per
testo cifrato o crittogramma.

zione inversa rispetto alla crittazione, ossia
O cifrato a testo chiaro; h'essa sfrutta la




Crittografia 2
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Quando usarla?

Ci sono due casi generali in cui € necessario avval
della crittografia:

zione deve sem
e dunque "confezio
lle ad accessi non a

deve essere trasmessa e dunque la
perche se qualcuno la intfercettasse
la di quello che si trova tra le mani.




Crittografia s
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Tecniche

Al giorno d'oggi la parola "crittografia” € usata per indi
varietd d| tecniche; entra in gioco la chiave, che
seleziona una fra le molte cifratur

ilizzano una chiave per es
sSaggio puo essere decr
ccoppia’ con quella d

Vi Sono uguali, mentre per oNno
tanziale differenza gli algoritmi basati
o in:

a chiave simmetrica o a chiave segretq)

che a chiave asimmetrica o a chiave




Crittografia 4

44
Sistemi a chiave simmetrica

Tali sistemi possono essere utilizzati per implementar
sicurezza quali:

oteggere linformazion
la protezione riguar
la festata, trasme
amento del me

l'informazione non venga alterata e
sattamente come e stato spedito.

a prevenire la dissimulazione dedli

nte al vero mittente di includere nel
zioni che lo identifichin ertezzaq.




Crittografia s

45

Sistemi a chiave asimmetrica

Le tecniche asimmetriche utilizzano coppie di chiavi
invece di una sola chiave segreta.

Un singolo utente possiede una coppia

SISEREERERIEDI0 esscre C
messaggio.

uta al sicuro dal suo
rla.

aniera tale che un messaggio cifrato da
cifrato solo e soltanto dall'altra.

mMessaggio a una certa persona, si critta
chiave pubblica, e si € sicuri che soltanto
cifrarla con la propria chiave privata:
ica utilizzata per cifrare riuscird a decrittare




Crittoanalisi 1
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ate senza la

La crittoanalisi € |'arte di rivelare le comunicazioni Cri
conoscenza della chiave giusta.

Esistono oggi numerose tecniche di crittoanalisi, ecc

to cifrato — L'infruso non conos
ggio, e deve quindi lavorar
ualcosa circa il testo chia
I hanno festate di format

sciuto — Il cracker conosce
e ad alcune parti di festo cifrato. Il suo

e il resto del ciphertext avvalendosi di queste
atto, ad esempio, determinando la chiave

— |l critfoanalista € in grado di oftenere
encheé crittato con la chiavesconosciuta. Il suo
terminare proprio la chiave zione.




Crittoanalisi 2

47

- Attacco "vomo in mezzo" - Questo tipo di attacco € efficace nei
confronti delle comunicazioni di critfografia, come ad esempio nel
caso dei protocolli per lo scambio di chiavi.

Supponiamo che due corrispondenti stiano scam
tramite ed un intruso si pone nel mezzo della lin
traid Egli pud eseguire uno scambio di chi
e, dando ovviamente ad essi |
hiave fra loro e basta. Inr
essaggio proveniente da
ificarlo, e successivam
a perfettamente fraspa
uesto tipo di attacco &
ta e firmarla, e poi inviarl
osl verificare 'autenticita del mi

tipo di aftacco e relativamente recente
misurazioni dell'esatto tempo di esecuzione
onenziazione. Questo atta e efficace
mann, € contro il metodo rve ellittiche.




Firma Digitale

48

La Firma Digitale e l'equivalente informatico di una tradizionale firma
apposta su carta, piu precisamente e un sistema tecnico-
informatico basato sulla criftografia a chiave pubblica
e l'unica firma eleftronica legalmente riconosciut
valore di quella cartacea, in guanto non puo esse

La Fir

cumento (sicurezza della
nto (certezza che non

umento informatico
I destinatari, dell'identitd del soggetto

nienza e della ricezione del documento
umento non sia stato alt

nformazione contenuta n ento



Firma Digitale 2

49

Come funziona

1. Chiredige il documento elettronico, digita la part
della firma digitale, tale operazione e possibile
apposito software che la genera.

2.  Chiy il documento elettronico, accert
confraffazioni o manipol
ndo |la parte pubblica
| con quella privatarri

O ricevuto e cosi con

nera le firme@e

a e generata da apposito software
tale tipo di servizio.

deve invece essere certificata da uno
i nel'elenco tenuto dall’ Autoritd per

bblica Amminis’rrozion‘m




Steganografia
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E' "la scritfura nascosta®, o meglio l'insieme delle fecniche che consente
di comunicare in modo tale da nascondere non fanto il contenuto
(come nel casoncEliCESRISSISIIEIENINONIa stessa e della
comunicazione agli occhi di un eventuale osservato

L'obiettivo della steganografia € quello di nasco
de messaggio, dallaspetto inno
eppure rilevare l'esistenza

taganografia, la pivu d
ografia sostitutiva

nte osservazione:

I di comunicazione frasmettono segnali
qualche fipo di rumore; questo rumore
egnale, il messaggio segreto, che e stato
che, a meno di conoscere una chiave
al rumore vero e proprio, quindi puo essere
sospetti.




Conftrolli Fisicl
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Oltre alle misure di sicurezza precedentemente elencate che possono
essere utilizzate per proteggere il sistema ed i dati in esso contenuti,
possono essere anche utilizzati ulteriori accorgimenti.

Le misure di sicurezza a livello fisico evitano danne
o dati

ssiamo citare, ad esem

ali dei sistemi

up (da danneggiamenti casuali, o volontari)
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DOMANDE?

-{, ,
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-
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