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LUTILIZZO DELLALGORITMO DI FIRMA DIGITALE GARANTISCE CHE UN
DOCUMENTO SIA STATO FIRMATO CON UNA DETERMINATA CHIAVE
PRIVATA

QUESTO NON DICE NULLA SULLAUTORE DELLA FIRMA,SE NON SI E A
CONOSCENZA IN MODO CERTO DELLA CHIAVE PUBBLICA DI UNA
PERSONA

NON C’E UN MODO SICURO DI SCAMBIARSI LE CHIAVI PUBBLICHE, SE
NON OUT-OF-BAND (DI PERSONA E MEDIANTE DISCHETTO, PER ESEMPIO)

LO SCOPO DI UNA PKI (PUBLIC KEY INFRASTRUCTURE) E DI GARANTIRE
’ASSOCIAZIONE CHIAVE PUBBLICA MITTENTE SU UNA SCALA PIU VASTA
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Per poter garantire I'associazione
tra un soggetto e una
determinata chiave pubblica &€
necessario utilizzare una terza
parte fidata che autentichi la
chiave pubblica

Questa terza parte € la
Certification Authority (CA)

La CArilascia un certificato
digitale che contiene alcune
informazioni sull’'utente che I’ha
richiesto, tra cui la chiave
pubblica dell’'utente

| certificato € firmato digitalmente
dalla CA



NORMATA DAL D.P.R. 513/97 E SUCCESSIVE MODIFICAZIONI;

BASATA SULL'USO DI CERTIFICATI X.509 (COME DA DPCM 8/02/99) A
BORDO DI STRUMENTI DI FIRMA HARDWARE MODIFICABILI SOLO
ALLUORIGINE (AL MOMENTO SMART CARD, MA NON NECESSARIAMENTE)

RILASCIATA DA CERTIFICATORI ABILITATI ISCRITTI NELLELENCO AIPA
(AGENZIA PER LU'INFORMATICA NELLA PUBBLICA AMMINISTRAZIONE) E
DOTATI DI PARTICOLARI REQUISITI (A LIVELLO DI STRUTTURA SOCIETARIA E
DI PROCEDURE)

HA LO STESSO VALORE DI UNA FIRMA SU DOCUMENTO CARTACEO, E
NON PUO ESSERE “DISCONOSCIUTA” SE NON “A QUERELA DI PARTE”



COSA S| PUO FARE CON LA FIRMA DIGITALE:

l. FIRMARE UN CONTRATTO (“SCRITTURA PRIVATA”)

Il. IRMARE DOCUMENTI DESTINATI ALLA PUBBLICA AMMINISTRAZIONE
lll. APPLICARE UNA MARCA TEMPORALE AD UN DOCUMENTO

COSA NON S| PUO FARE:

|, COMPRARE UNA CASA (UATTO NOTARILE RICHIEDE LA PRESENZA): POTETE  PERO USARE UNA
SMART CARD PRESSO IL NOTAIO.

[l. FIRMARE UN REFERENDUM ( DOVETE ESSERE IDENTIFICATI DA UN PUBBLICO UFFICIALE)
POTRESTE PERO USARE LA SMART CARD AL “BANCHETTO”
PER COSA NON E UTILE UNA FIRMA A VALORE LEGALE

I, PER IL COMMERCIO ONLINE: AVETE MAI FIRMATO UN CONTRATTO PER COMPRARE UN
OGGETTO AL SUPERMERCATO ¢

Iﬂ.EE;EARLIEI?ENTIFICARSI VERSO UN SERVER REMOTO SSL: NON AVREBBE COMUNQUE VALORE



UNA FIRMA “DIGITALE” E PERSINO PIU FORTE DI UNA FIRMA “REALE”

IL DOCUMENTO FIRMATO REALMENTE PUO ESSERE MODIFICATO, MENTRE UNA
SEQUENZA DI BIT FIRMATA DIGITALMENTE, A MENO DI PERDITA DELLA CHIAVE
PRIVATA O DI VULNERABILITA DELLALGORITMO, NON E MODIFICABILE

LA FIRMA REALE E SEMPRE UGUALE E PUO ESSERE RIPRODOTTA, LA FIRMA
DIGITALE VARIA A SECONDA DEIl BIT DI INFORMAZIONE FIRMATI.

GLI ALGORITMI DI CRITTOGRAFIA ASIMMETRICA UTILIZZATI PER LA
FIRMA DIGITALE ITALIANA SONO FONDAMENTALMENTE SICURI.

LA CRITTOGRAFIA ASIMMETRICA SI BASA, LO RICORDIAMO, SULLA
“SOSTANZIALE IMPOSSIBILITA” DI INVERTIRE UN’OPERAZIONE MATEMATICA.
PER ORA TALE PRESUPPOSTO NON E STATO COMPROMESSO DA NESSUNO

TUTTAVIA, SONO EMERSI ALCUNI PROBLEMI ...



BUG SCOPERTO IL 9 SETTEMBRE 2002

IL SOFTWARE DI VERIFICA DI FIRMA DIGITALE DI VARI CERTIFICATORI
(ORIGINARIAMENTE RILEVATO SU DIKE DI INFOCAMERE) CONSENTE DI
FIRMARE DOCUMENTI IN FORMATO WORD CON CAMPI DINAMICI.

IN QUESTI DOCUMENTI IL CONTENUTO DEL FILE NON CAMBIA MA CIO
CHE VIENE VISUALIZZATO ALLUTENTE Sit!

IL SOFTWARE NON S| ACCORGE DI NESSUNA ALTERAZIONE DEL FILE
QUINDI NON AVVISA LUUTENTE E FIRMA IL DOCUMENTO IN MODO DEL
TUTTO NORMALE.

IL SOFTWARE FIRMA UN FILE, MA ALLO STESSO TEMPO FIRMA DOCUMENTI
DIVERSI.



RISULTATI ?

1. Firmkan: 1
imatano:] CAMMARATA MANLID Cod. Fiacalz CiMirL4 FPO4LL 24H I dentificafivoc2001171717781 2
Stato | T Orgenizzaziore: bon DickiaiabocUrils DrgerizzalivaRA=INFOCSMERE S Cp.a.
venhea completata comrettzments

(Questo e un documento di prova scritto can MS Vvord 2000,
Melle nghe seguent sona inseriti campivariabili tra asterizchi:

709002 08.48 53
170872002 05408 .59

[lata e ora
| dati in=ent 500

Data e ora
| hati inseriti sono

*1T08r2002 08 48 53* (Cuesta non dovrebbe modific arsi)
17/0%2002 05.48.54

Wome del documento *provalike doc®
Dato inserito provalike.doc

*Manlio Cammarata®
Manlio Cammarata

[Mame autore
Dato inserito

*Manlio Cammarata”
Wanlio Carmmarata

Marne uterte
Clatn nserbo

COira iHile sara firmato digitalimente con Dike e dovremo controllare se |a verifica
wa & huon fine anche dopo 'aggiormamento dei campi.

Ouesto & un documento di prova scritto con MS Word 2000,
Nelle righe sequenti sono insenti campi varizsbili tra asterischi:

"809/2002 14.28.18"
1752002 08.48 23

FUFD92007 0B 4R 537 [Guesta non dovrebbe modficars)
1705002 08 48 43

Datz e ora
Azt insert =ann

Diatz £ orz
dat inseriti =ono

ome del docurrento farovalike doc®
Llato inserito provaCike.toc

"anlio Cammarata™
Wanlio Cammarata

ame autore
{ato insento

"Manlio Cammarata™
Mznlio Cammarata

orme Ltente
Llatd insenta

Ora il file sard frrmato digtalmente con DiKe e dovrerno controllare s2 12 venfica
wa a huon fine anche dopo Fagoiomamento dei carmpi.




IL PROGRAMMA ESEGUE CORRETTAMENTE LA VERIFICA CRITTOGRAFICA:
LA STRINGA DI BIT NON CAMBIA.

TUTTAVIA, IL PROGRAMMA ADERISCE ALLE NORME SULLA FIRMA DIGITALE?

ART. 1, SULLA DOC. AMMINISTRATIVA: IL DOCUMENTO INFORMATICO E
“LA RAPPRESENTAZIONE INFORMATICA DI ATTI, FATTI O DATI
GIURIDICAMENTE RILEVANTI”. RAPPRESENTAZIONE CIO CHE SI VEDE, NON
IL MEZZO.

LA FIRMA DIGITALE VA APPLICATA NON AL FILE, MA AL DOCUMENTO. SE
IL PROGRAMMA VERIFICA L'INTEGRITA NON DEL DOCUMENTO IN SENSO
GIURIDICO, MA SOLO QUELLA DEL FILE (“EVIDENZA INFORMATICA”
DICONO LE NORME TECNICHE) SUL QUALE E STATO CALCOLATO L'HASH E
QUINDI GENERATA LA FIRMA STESSA, ESSO VERIFICA L'INTEGRITA
DELLEVIDENZA INFORMATICA, CHE NON HA ALCUN VALORE LEGALE!



* UAPPLICAZIONE DI FIRMA POTREBBE MOSTRARE UNA COPIA
IN PDF DEL DOCUMENTO AL MOMENTO DELLA FIRMA, E
FIRMARE QUEST'ULTIMA. CIQ CREEREBBE SICURAMENTE
PROBLEMI DI COMPATIBILITA PER | CERTIFICATORI.

* MICROSOFT, IL 30 GENNAIO 2003, HA COMPLETATO UNA
PATCH PER OFFICE PER CONSENTIRE LA DISABILITAZIONE DEI
CAMPI DALLESTERNO.

* LO STESSO DIKE NELLA NUOVA VERSIONE MOSTRA UNA
FINESTRA DI AVVERTIMENTO...

* ADESSO MICROSOFT WORD MODIFICA | CAMPI DINAMICI
SOLO SU RICHIESTA DELL'UTENTE E MODIFICA ANCHE
UEVIDENZA INFORMATICA.



 FIRMA&CIFRA E LUAPPLICATIVO DI POSTECOM PER LA
VERIFICA DI FIRMA DIGITALE

* BUG SEGNALATO DA ANONIMO IL 20 MARZO 2003

e RISULTATO DEL BUG: POSSIBILITA DI CREARE QUALSIASI
CERTIFICATO FALSO E DI FAR VERIFICARE UNA FIRMA
APPOSTA CON TALE CERTIFICATO A FIRMA&CIFRA.

* ANCHE IN QUESTO CASO, IL PROBLEMA NON SONO Gl
ALGORITMI CRITTOGRAFICI...



* PER VERIFICARE UNA FIRMA BISOGNA POSSEDERE IL CERTIFICATO CHE
I’'HA GENERATA:

NELLA FIRMA IN FORMATO PKCS#7 DELLA NORMA ITALIANA VIENE
AkLEGﬁ'Ig IL CERTIFICATO UTENTE USATO PER FIRMARE, CHE VIENE POI
VALIDATO.

* NORMALMENTE PER VERIFICARE UN CERTIFICATO, SI CONTROLLA LA
FIRMA APPOSTA DAL CERTIFICATORE, USANDO UN CERTIFICATO DI
ROOT (DISPONIBILI SUL SITO DELL’AIPA OPPURE PREINSTALLATI IN MODO
SICURO NEL SOFTWARE DI VERIFICA)

* FIRMA&CIFRA COMMETTE UN ERRORE FATALE: SE NEL PKCS#7 VIENE
INSERITO OLTRE AL CERTIFICATO UTENTE ANCHE IL CERTIFICATO DI ROOT
USATO PER FIRMARE QUELLO UTENTE, IL SOFTWARE NON RICERCA IL
CERTIFICATO DI ROOT NEL PROPRIO DATABASE, MA SI ACCONTENTA DI
QUELLO FORNITO E DECRETA CHE LA FIRMA E AUTENTICA!



Generiamo un falso certificato
di root inserendo una

denominazione uge
quella di uno dei certificatori:

pcumento risulta intégro dopo la frma

dell’elenco pubblico( nel

(& a*)-u & LUPINIAR SENENLFNRSNO1BZ4KS88XBE21 EACS

nostro esempio PosteCom
Usiamo questo certificato per

firmare un falso certificato
Utente Intestato nel n'@stérg:ncrrammr-nraeclensf-mr'utato

caso ad Arsene Lupin,."

flon ancora valido

Usiamo il falso certificato
ute nte pe r fl rm a re I I :ﬂgvlll-lr.:l:niylljl:'--':'::-.i:ll;-n| s0no da renersi valide softanto

o or-ling dalle CRL

d OCU m e nto dopo aver effeftualo I'agglormaments
Aggiungiamo al docu’rﬁ@"ﬁ’td
firmato il certificato di Gt | _sam |
PosteCom (root)

Eall #a teroa
-




Dettaglhi Certificato

‘Generale]| Estensioni| Utilazo Cenificate | Credibilita | valians |

Cerlificato selazionato Cartficatone

MHumen di Sare. 2

Countny. IT
Country. FR

Locality. Rorra

Locality. Parls
¥ Comman Mames: CAUPOSTECOMM 23458TEA01 I2F1F 24810
Commaon Name: LUPINARSENEILPMNRSNDT B24ka88BE

:
&
-
i

Roberto Palombo (PosteCom), nella sua risposta su InterLex, sostiene che
questo comportamento del software & “by design”, e che si limiteranno a
rilasciare un aggiornamento che richieda “una piu esplicita volonta
dell’'utente nell'importare un certificato root”.




;‘f’ Stato della firma: Yalido
@ Stato del certificato: Verfica [allita
6 Errore: Error # 43, "Mon trovato nel database un valido certificato del certificatore”

* LA “SOLUZIONE” E QUANTO MAI SEMPLICE:
IMPLEMENTARE CORRETTAMENTE IL SOFTWARE

e SPACCIARE IL BUG DI FIRMA&CIFRA PER UNA “LIEVE”
SVISTA E QUANTOMENO RIDUTTIVO E FUORVIANTE



IL 13 MAGGIO 2003, VARIE TESTATE, ONLINE ANNUNCIANO : “IL DIPARTIMENTO
DI INFORMATICA DELLA STATALE DI MILANO HA VIOLATO UN'APPLICAZIONE DI
FIRMA DISTRIBUITA DA UN CERTIFICATORE DELL'AIPA”

NON SI TRATTA DI UN BUG DEL SOFTWARE UTILIZZATO. IL TEAM DELL'UNIVERSITA
DI MILANO HA UTILIZZATO UN TROJAN PER “FIRMARE” DOCUMENTI ALL'INSAPUTA
DELL'UTENTE.

E’ CHIARO CHE SU UNA MACCHINA COMPROMESSA L'USO DI QUALSIASI
SOFTWARE DI FIRMA NON PUO ESSERE GARANTITO!

IL TEAM CHE HA REALIZZATO IL TROJAN HA DICHIARATO: “L'ATTACCO E STATO
REALIZZATO SFRUTTANDO ALCUNE NOTE DEBOLEZZE DELL'AMBIENTE JAVA
QUANDO ESEGUITO SU SISTEMI OPERATIVI SENZA OPPORTUNE PROTEZIONI,
COME ACCADE PER ESEMPIO CON L'INSTALLAZIONE DI DEFAULT DI UNA JAVA
VIRTUAL MACHINE* (ESEMPIO WINDOWS)



* UTILIZZARE UN OTTIMO ANTIVIRUS !l

« PURTROPPO, COME SAPPIAMO, NESSUN ANTIVIRUS PUO PROTEGGERE DA
UN VIRUS O TROJAN CHE NON SIA ANCORA STATO CREATO!!!

¢ CONCLUSIONI: NESSUNA SOLUZIONE... ©



BISOGNA SEMPRE FARE | CONTI CON | BUG DEI SOFTWARE
CRITTOGRAFICI.

E' UN ATTACCO CHE SFRUTTA UN BUG SUL FORMATO APERTO
INTERNAZIONALE OPENPGP

SCOPERTO DA DUE CRITTOLOGI DELLA REPUBBLICA CECA, VLASTIMIL
KLIMA E TOMAS ROS NEL 2001

ALCUNE INFORMAZIONI SULLE CHIAVI PUBBLICHE E PRIVATE DI UN
UTENTE NON SONO PROTETTE ADEGUATAMENTE NEL FILE DI
CONFIGURAZIONE DEL TOOL CHE SI STA UTILIZZANDO

MODIFICANDO QUESTE INFORMAZIONI CON DEI DATI PRESTABILITI S
POSSONO OTTENERE DEI VALORI NUMERICI UTILIZZABILI PER IL
CALCOLO DELLA CHIAVE PRIVATA DELL'UTENTE.



* GLI ATTACCHI DISCUSSI FINO A QUESTO MOMENTO, NON
SONO STATI CAUSATI DALLINEFFICIENZA DEGLI ALGORITMI
CRITTOGRAFICI UTILIZZATI, MA BENSI DALLIMPLEMENTAZIONE
ERRATA DEI SOFTWARE DI FIRMA.

* MA TUTTI | METODI CRITTOGRAFICI UTILIZZATI SONO
“SICURI™



E’' POSSIBILE CREARE COLLISIONI DI UNA FUNZIONE HASH (MD5)?

PAUL VAN OORSHCOT SCRISSE UN PAPER NEL 1994.(“PARALLEL
COLLISION SEARCH WITH APPLICATION TO HASH FUNCTIONS *)

EGLI AFFERMO CHE CON L'UTILIZZO DI UN SUPER COMPUTER DA
g]lg,ROrgﬁl,IOOO ERA POSSIBILE OTTENERE COLLISIONI CON MDS5 IN 24

DATO IN INPUT IL MESSAGGIO M1 E 'HASH(M1), E POSSIBILE
TROVARE UN ALTRO MESSAGGIO SIMILE M2 CHE SI DIFFERISCE PER
POCHI BYTE DA M1 TALE CHE HASH(M1) = HASH(M2).

PAUL VAN OORSHCOT PENSO DI AGGIUNGERE AD M1 DEI CARATTERI
CHE NON FOSSERO VISIBILI IN UN WORD PROCESSOR, OPPURE
AGGIUNGERE DEI CARATTERI CHE POI VENIVANO NASCOSTI DA UNA
PROPRIETA DEL WORD PROCESSOR.



* IL 17 AGOSTO 2004 XIAOYUN WANG, DENGGUO FENG,
XUEJIA LAl E HONGBO YU HANNO PUBBLICATO UN ARTICOLO
CHE ANNUNCIA LA SCOPERTA DI UN NUOVO METODO DI
ATTACCO PER TROVARE COLLISIONI, APPLICABILE A MOLTI
DEGLI ALGORITMI ATTUALMENTE IN USO (QUELLI BASATI SULLA
FORMA GENERALE PROPOSTA DA MDA4).

e LUARTICOLO E AVVALLATO DA COLLISIONI COMPLETE PER MD4,
MD5, HAVAL-128, RIPEMD, OTTENUTE IN POCHE ORE ANZICHE
GLI SVARIATI MES| CHE UN MODERNO SUPER-COMPUTER
IMPIEGHEREBBE.

* NON HANNO RILASCIATO ALCUNA INFORMAZIONE
SULLATTACCO.
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Se ai due file
aggiungessimo qualunque

altro messaggio,
H(md5.1)=H(md5.2)

il noto "length extension
attack" degli hash
incrementali.



GNUPG (OPEN SOURCE)
GPA INTERFACCIA GRAFICA PER GNUPG

WINPT INTERFACCIA GRAFICA GNUPG PER WINDOWS
CTC SVILUPPATO IN JAVA.

PGP
Dike di Info Camere
SecurSIGN di BNL Multiservizi S.p.A.
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