L’Indagine Digitale

veniva descritta «still at an early developed stage» (trad.
lett. ancora ad uno stadio di sviluppo iniziale), in un
L'indagine digitale e le questioni ad essa sottese, ipanorama complessivo nel quale gli organi giudicanti
particolare i metodi e le procedure per l'acquisizione @endevano spesso a sottovalutare la rilevanza della
soprattutto la valenza probatoria ed i parametri diorretta metodologia dell’acquisizione della prova
valutazione, hanno sollevato sin dagli inizi, e ancoraligitale, focalizzando [Iattenzione sul diritto penale
sollevano, dubbi applicativi e contrasti interpretativi.sostanziale. Inoltre il CSIRT Handbook rilevava come le
Certamente la prova digitale, caratterizzata dallperquisizioni ed i sequestri fossero ancora elemento di
immaterialita, modificabilita e volatilita, presenta agli discussione e che fosse prassi sottoporre a sequestro un
operatori del diritto problematiche nuove, sia nella fasgntero sistema anche nel caso di ricerca di soli dati.
della individuazione ed acquisizione, sia nella fase dellgeniva infine segnalato il dibattito circa I'utilizzo di
valutazione dell’efficacia probatoria in giudizio. strumenti open source o proprietari per le operazioni di
Una causa delle difficolta operative che hannacomputer forensids
caratterizzato i primi approcci con il nuovo mezzo di [’aggiornamento al 2005 del CSIRT Handbook ha
prova, puo essere sicuramente ricondotta ad una forigodificato i dati riportati per [ltalia: viene ora
carenza normativa: il codice di procedura penale, difattevidenziato come non vi sia una disciplina specifica in
nulla prevede in tema. Tuttavia, I'assenza di normeéema di computer forensics, essendo applicate le norme
specifiche da sola non giustifica gli empasse applicativigenerali previste dal codice di procedura penale. Si rileva
giurisdizionali ed interpretativi che ne sono seguita  come, in tema di sequestro, siano stati emessi numerosi
conoscenza della materia, cioé del mezzo informatico grovvedimenti, tra cui la sentenza 1778/03 della Corte di
delle sue principali caratteristiche, unitamente ad ungassazione, Sezione Il Penale (vd. infra, Sequestro
interpretazione aderente ai principi fondamentali ed allgrobatorio di supporti informatici). Da ultimo si rileva
garanzie stabiliti dal codice di procedura penale, possongome il principale problema in tema di computer
essere validi strumenti per affrontare un tema cosbrensics sia la valutazione della prova digitale
discusso. Un altro elemento che puo essere concauggemplificativa dell'iniziale mancanza di punti di
degli attuali dubbi interpretativi & la prolungata assenza diferimento degli operatori e della poca conoscenza della
un coordinamento istituzionale ed il mancato consolidarshateria, & I'operazione Fidobust del maggio 1994, nota
allinterno della polizia giudiziaria e degli organi anche all’estero come ltalian Crackdown, prima
inquirenti di uniformi best practicéssia in materia di operazione investigativa su scala nazionale in tema di
disciplina legale della prova digitale, sia per quantgjiolazioni del diritto d’autore e computer crimes, per
concerne il coordinamento e la formazione deglipotesi di duplicazione abusiva di software, frode
operatori di polizia giudiziaria, almeno inizialmente informatica, contrabbando e associazione a delinquere.
Iltalia € rimasta indietro rispetto non solo agli USA, Nel corso delle attivita di indagine sono stati effettuati
patria della computer forensics, ma anche alla maggi@irca un centinaio di perquisizioni e sequestri relativi a
parte dei paesi europei. nodi appartenenti alla rete amatoriale Fidonet, tra cui
La versione aggiornata al 2003 del CSIRT Handbookanno ricevuto un’eco mediatica internazionale il
of Legislative Procedures of Computer and Networksequestro di un mouse, con relativo tappetino, e
Misuse in EU Countries riportava una situazione poc@apposizione di sigilli alla camera da letto di un indagato
confortante per [ltalia: la disciplina della forensicsin cui si trovava un computer. Con il ricorso da parte
degli indagati all’autorita giudiziaria i sequestri non
! Luparia, L., Diffusione di virus eaccesso abusiva sistemtelematici. ~N€Cessari sono stati successivamente revocati

Il caso“Vierika”: un'interessante pronuncia materiadi virusnformatici
e prova penale digitale — | profifirocessuali,2006, pp. 156: «... i
principi consolidati della teoria processuale possono spesso essér&/aleri L., Rathmell A., Robinson N., Servida AHandbook of
sufficienti per risolvere le questioni connesse al nuovo fenomeno delleegislative Proceduresf ComputerandNetwork Misure in EUCountries
indagini informatiche e che, anzi, I'eccessivo scostamento dallo iuStudy for the European Commission Directorate-General Information
commune iudiciale, perseguito da chi sostiene la bandiera di urociety, 2003. Vedasi anche il sito EU CSIRT Handbook of Legal
presunta “autonomia sistematica” delle operaziomiodiputer forensics, Procedure, http://www.csirt-handbook.org.uk, su cui & disponibile un
finisce col provocare pericolose derive tecniciste e fenomeni ddatabase online di informazioni riguardanti le normative in materia di
aggiramento delle garanzie processuali». cyber-crimesei paesi europei.

2 || termine & nato nel campo del management; a seconda del contestd Maleri L., Somers G., Robinson N., Graux H., Dumortier J., CSIRT
bestpracticespossono essere definite come raccolte formalizzate dHandbook of Legislative Procedures of Computer and Network Misuse
standard, principi, prassi, esempi, di cui si suggerisce I'utilizzojn EU Countries,2006.

sottoposte continuamente a studi, approfondimenti e revisioni. PérPer approfondimenti, Coliva D., Quandequestrarond tappetini
approfondimenti: http://en.wikipedia.org/wiki/Best_practice. deimouse.n Interlex,2004.

|. PREMESSE




E negli anni novanta che le forze dell’ordine @ak Il sequestro conservativo (artt. 317 ss. c.p.p.) e
cominciano a istituire reparti operativi speciadiizin  preventivo (artt. 321 ss. c.p.p.) si distinguonol da
computer crimes e procedure informatiche. Gia 891 sequestro probatorio in quanto sono misure cautelar
era stato istituito in seno alla Direzione Centrdidla reali’: anche tali misure impongono un vincolo sulla
Polizia Criminale un team di specialisti con complit  disponibilita delle cose mobili o immobili ma candlita
studio e analisi della criminalita legata al sedtolelle diverse da quelle di indagine e, come il sequestro
telecomunicazioni, con particolare riguardo allevish  probatorio, sono applicabili per qualsiasi titolaehto. Il
svolte in seno alle grandi associazioni di stampdioro.  sequestro conservativo ha lo scopo di assicurare
Poco tempo dopo I'operazione Fidobust, nel 199@erie I'adempimento delle obbligazioni relative alle pene
istituito il  Nucleo Operativo di Polizia delle pecuniarie, alle spese processuali ed alle obliigaz
Telecomunicazioni (N.O.P.T.), con lo specifico catmp civili derivanti dal reato. Pud essere richiestd BaM. o
di attivita di contrasto ai crimini del settore ldel dalla parte civile, solo nei confronti dell'imputab del
telecomunicazioni. Successivamente, con Decreto deésponsabile civile e, pertanto, non €& esperibiég n
ministro dell'Interno del 31 marzo 1998, ¢ statdugo il confronti della persona sottoposta ad indaginiipriekri.
Servizio polizia postale e delle comunicazioni,cali Il sequestro preventivo, invece, & disposto dafligiel su
interno sono confluiti il N.O.P.T. e la divisionelRia richiesta del P.M. quando vi €& pericolo che la
Postale e delle Comunicazioni, creata nel 1981 leon disponibilitd di una cosa pertinente al reato possa
legge di riforma della Polizia di Statd\el gennaio 2001 aggravare o protrarre le conseguenze del reato o
allinterno del Nucleo Speciale Investigativo dellaagevolare la commissione di altri reati; inoltrdigposto
Guardia di Finanza € stato istituito il G.A.T. (Bpo  sulle cose di cui € consentita la confisca. Pel cjue qui
Anticrimine Tecnologico, ora Nucleo Speciale Frodirileva, € bene tenere presente che l'art. 171-sexie
Telematiche; http://www.gat.gdf.it). L.633/1941 prevede che sia «sempre ordinata lasmanf

In considerazione della mancanza di norme speeifichdegli strumenti e dei materiali serviti o destinati
in tema di computer forensics, assumono particolareommettere i reati di cui agli articoli 171-bis,1t#r e
rilevanza le decisioni della giurisprudenza, che hd71-quater», anche nel caso di applicazione deltea su
recentemente cominciato ad affrontare alcuni temgali  richiesta delle parti ex art. 444 c.p.p. (pattegggato).

all'acquisizione ed alla valutazione delle proveitdili. Nella casistica dei sequestri di materiale inforozat
Di seguito procederemo quindi all'esame di alcunesono sorti dubbi interpretativi soprattutto rispetal
recenti pronunce della giurisprudenza di merito. sequestro probatorio: in particolare, riguardo Ualifica

(corpo del reato oppure cosa pertinente al reata)nd
computer sottoposto a sequestro, riguardo la negetis
Il codice di procedura penale prevede tre tipoladjie acquisire il supporto informatico o il solo datdleralle
sequestro: probatorio, conservativo, preventivo. indagini mediante procedimento di copia sicura b bi
Il sequestro probatorio, disciplinato dagli arth32ss. strearfi e, ancora, riguardo I'opportunita di porre sotto

c.p.p., € un mezzo di ricerca della prova, fina@tez sequestro materiale ulteriore rispetto al suppdeiodati
allaccertamento dei fatti. E disposto con decretqscheda grafica, mouse, stampanti, etc.).

motivato dall’autorita giudiziaria e pud essere teanto Con riferimento al primo problema, cioé la quakfic
sino a quando sussistono le esigenze probatorie gell'oggetto di sequestro probatorio, a secondacési e
pertanto, ha come limite massimo il provvedimentodelle necessita di indagine un mezzo informaticé pu
conclusivo del procedimento, cui pud seguireessere qualificato come corpo del reato, cioé quaiezo
eventualmente, la confisca ex art. 240 c.p.. Psres attraverso il quale viene consumata I'azione craosin
disposto per qualsiasi genere di reato, delitto @ad esempio, nel caso di file sharing, di invioednail
contravvenzione. Oggetto del sequestro probatorigiffamatorie, etc.) oppure come cosa pertinenteeato,
possono essere il corpo del reato, cioe le cose gquali  attraverso la cui analisi possono essere ricavetenti

o mediante le quali il reato & stato commesso, @@ di prova (ad esempio, nel caso in cui tra i filel de
cose che costituiscono il prodotto, il profittolgprezzo  computer vi siano i piani di una rapina, la corvisgenza
del reato (producta sceleris). In particolare, pedotto  dellindagato, etc.). La differente qualificaziodecorpo
del reato si intendono le cose acquisite a segigtoeato  del reato oppure di cosa pertinente al reato rileva
0 create da esso; per profitto qualsiasi vantaggigoprattutto con riferimento ai presupposti del wloce
economicamente apprezzabile ricavato dal reato; peila possibilita di revoca del sequestro. Difdtticaso di
prezzo del reato gli eventuali beni o le utilitatida sequestro probatorio del corpo del reato, la Paabli

promessi per la consumazione del reato. Oltre gdcco Accusa dovra semplicemente qualificare correttaenént
del reato, sono sequestrabili le cose pertinentieato

necessarie per l'accertamento dei fatti. In tal@iowe ” Per approfondimenti sulle misure cautelari, TorfnjLineamentidi

vengono incluse le cose che servono, anche in Vigiitto Processuale Penal€ap. VI, Le misure cautelari, pp. 190-218,
indiretta, ad accertare il reato, quindi la conaott 2005.

I'evento, 'autore e le circostanze. 8 Attraverso tale procedimento si realizza una “aspimagine” del
supporto originale, ossia una replica esatta extiche bit per bit, che
riproduce anche le informazioni precedentementecellate e non
¢ Per approfondimenti, vedere il si®ervizio polizia postalee delle  sovrascritte contenute allinterno dello spazio radlbcato di un file
comunicazioni, http://www.poliziadistato.it/pds/informatica. Pernar  system (dati che non verrebbero copiati tali quedl corso di un
panoramica sulle modalita di indagine e sugli samtnutilizzati dalla ~ semplice processo di duplicazione dei file). La iaopit stream e
Polizia Postale, vedasi Ninni F., Giudice penalgiwice minorile di  unanimemente ritenuta uno strumento fondamentaimprscindibile
fronteall'abusosesuale, 2001, p. 4 ss. per le procedure di acquisizione ed analisi di idirmatici.

Il. SEQUESTRO PROBATORIO DI SUPPORTI INFORMATICI




bene oggetto di sequestro quale corpo del reatmase motivare in alcun modo. Poiché era stato sequestrat
dover ulteriormente dimostrare la necessita delesgijo  anche materiale informatico definito «del tutto tire”
in funzione dell'accertamento dei fatti, in quantorispetto alle indagini in corso (quale, ad esempio,
I'esigenza probatoria che giustifica il vincolo lautosa stampante, scanner, schermo)» e che non erano state
corpo del reato € «in re ipsa, onde il decreteedusstro indicate le esigenze probatorie a giustificazionel d
e sempre legittimo quando abbia ad oggetto coseéncolo, la Corte ha annullato I'ordinanza del Trifale
qualificabili come corpo di reato, essendo necéssar del riesame perché illegittima, specificando chquesto
sufficiente, a tal fine, che risulti giustificataetth caso la prova poteva essere assicurata «limitahdo i
qualificazione®. La qualificazione di corpo del reato, sequestro alla memoria fissa del computer o adteain
perod, dovra essere corretta e giustificata: serspeendo  supporti  (floppy, CD) contenenti elementi utili all
l'interpretazione della cassazione, il provvedingenti  indagini».
sequestro «deve dare concretamente conto delldaeta L'impostazione della cassazione non & pero stata
di immediatezza tra la “res” e lillecito penal» ancora pienamente recepita dalla giurisprudenza di
Diversamente, il provvedimento di sequestro di cosenerito, come dimostra l'ordinanza del Tribunale del
pertinenti al reato deve essere a pena di nullitesame di Venezia n. 62 del 31 marzo 2005. Il dndde
specificamente ed adeguatamente motivato in relazio ha rigettato il riesame proposto dallindagato weik
alle esigenze probatorie, che costituiscono il ygppesto  decreto di sequestro probatorio emesso dal P.M. in
del vincold™. relazione al reato di divulgazione di materiale
Con riferimento al secondo ed al terzo problemeg ci pedopornografico di cui all’'art. 600-ter co. 3 ¢.phe
alla necessita di sottoporre a sequestro il supportpunisce chiunque distribuisca, divulghi o pubblcizon
informatico o i soli dati rilevanti ai fini invegiativi  qualsiasi mezzo, anche in via telematica, materiale
mediante copia bit stream ed ai limiti del sequestr pedopornografico o notizie finalizzate all’adescatoeo
relazione al materiale ulteriore rispetto al suppatei alla sfruttamento sessuale di minori. Con |l
dati, in mancanza di norme specifiche in tema assom provvedimento del P.M. era stata disposta la
particolare rilevanza le decisioni della giurispenda, tra  perquisizione locale dell’abitazione dell'indagatoj era
cui si segnala la sentenza n. 1778 della Corte dieguito il sequestro probatorio del personal comput
cassazione, Sezione Ill Penale, del 18 novembrd.2@0 delle periferiche e dei relativi supporti, ritenagcessari
sentenza aveva ad oggetto il ricorso verso unaanda  ai fini della prova. Tre le argomentazioni a sosteglel
emessa dal Tribunale del riesdfmali Siracusa in ricorso al Tribunale del riesame: innanzitutta;dmputer
relazione al sequestro probatorio di «vario maleria sequestrato sarebbe stato acquistato in epocassiae
informatico (tra cui un P.C., una stampante, uramser, ai fatti contestati e quindi non avrebbe potutoeess
n. 33 CD)» in un procedimento relativo al reato diconsiderato corpo di reato, cioé mezzo o strumeinto
detenzione di materiale pedopornografico (art. 890- commissione del reato. Inoltre I'indagato ha cotatesla
c.p.). L'ordinanza del Tribunale del riesame avevasussistenza del reato poiché l'impiego dei progragim
rigettato la richiesta dellindagato di restituzéordel file sharing non concretizzerebbe il concetto di
materiale sequestrato, ritenendo che i beni inftiona divulgazione richiesto dall’art. 600ter co. 3 aggl infine
oggetto di sequestro fossero qualificabili come ecosha contestato la sussistenza della finalita protzatuel
pertinenti al reato. Tra i motivi di ricorso in cazione, sequestro esteso a componenti ulteriori rispettbaadl
lindagato ha lamentato [I'inosservanza e/o erronedisk, con richiesta di limitare il sequestro salepetto a
applicazione di legge penale, in quanto i beni sstyati  questo.
non costituirebbero «cose pertinenti al reato atifini di Il Tribunale del riesame ha rigettato le tesi delifesa:
ulteriori accertamenti e soggetti a confisca». uar8ma in primo luogo ha ritenuto che i programmi di filkaring
Corte ha dichiarato fondato questo motivo di riocors siano uno strumento di divulgazione che si rivadgeun
affermando che, poiché il sequestro probatorio ave¥ numero indefinito di destinatari integrante la cotta di
oggetto beni ritenuti cose pertinenti al reato en no cui all'art. 600-ter co. 3 c.p. Inoltre, il Tribuleanon ha
semplicemente il corpo del reato, il Tribunale detame ritenuto decisivo lo scontrino fiscale con datacessiva
avrebbe dovuto controllare se il sequestro fossal reato prodotto dall'indagato, poiché non potesaere
giustificato ai sensi dell'art. 253 c.p.p. e, ci@rebbe ricondotto esclusivamente e senza alcun dubbio al
dovuto verificare la sussistenza delle finalitahaimrie. computer posto sotto sequestro e ritenendo cheaaes
Tuttavia, secondo la cassazione, il Tribunale @edlame  stato comunque utilizzato per la realizzazione réato
non ha effettuato tale verifica ma ha semplicementéato che su di esso erano state comunque “rivériate
ritenuto non restituibili i beni perché utili ainfi di  immagini pedopornografiche rinvenute. Infine, |l
ulteriori accertamenti senza specificare quali @zae Tribunale ha rigettato la richiesta di limitaresgéquestro
al solo hard disk, ritenendo che, se da un laguddro
probatorio raggiunto permettesse di ritenere sigsgis

Cassazione, Sezione VI Penale, Sentenza 5 ma@ 89 337, in - grayj indizi di colpevolezza circa il reato contst
tema di sequestro di un computer.

'% Cassazione, Sezione VI penale, 16 marzo 1998,%. 10 dallaltro lato, il quadro probatorio stesso fosse
! Cassazione, Sezione VI Penale, 8 gennaio 2003, n. 7 incompleto e che fosse quindi necessario «ricastieon
12| Tribunale del riesame, o anche Tribunale déftierta, & competente esattezza la dimensione, frequenza e durata dieitat
a decidere sulle impugnazioni (riesame o appel)confronti delle  delittuosa». A tal fine, il Tribunale ha rigettaﬂa

decisioni in materia di misure cautelari (vd. aB®9 ss. c.p.p. perle . .. P . .
misure cautelari personali e artt. 322, 322-bigi 8D.p. per le misure richiesta restituzione parziale del materiale sega®,

cautelari reali). definita prematura, ritenendo necessario «un appdito



esame tecnico della strumentazione informatichran
potendosi escludere che la disponibilita di tutto i
materiale sequestrato possa consentire, 0 comunq
facilitare, operazioni tecniche pit complesse quad
esempio, la ricerca di tracce file gia scaricati e
successivamente, cancellati».

primo script (Vierika.JPG.vbs) & allegato ad un &tm
con oggetto “Vierika is here” e testo del messaggio
(ierika.jpg”. Si legge nella motivazione della senza
che«una volta eseguito, il programma agisce sul remist
di configuraione di Windows, abbassando al livello
minimo le impostazioni di protezione del browser

L'omessa specificazione da parte del Tribunale deinternet Explorer ed inserendo come home page del

riesame delle finalita riconducibili al vincolo ssingoli
componenti ulteriori rispetto all’hard disk non sente
di valutare a fondo le motivazioni dellargomentaz,
anche se ben difficilmente & ipotizzabile che tajgetti
possano effettivamente apportare elementi utili

dguando

predetto browser la pagina web
http://web.tiscalinet.it/krivojrog/vierika/Vindextiml. 1
secondo script in Visual Basic, di dimensioni magigié
contenuto nel documento html Vindex.html, e sivatti
l'utente, collegandosi ad Internet, viene

indagine. Non vi pud essere dubbio sul fatto che lautomaticamente indirizzato dal browser sulla nuova

limitazione del sequestro al
'acquisizione di una copia bit stream dello stg¢sso
avrebbe sicuramente potuto soddisfare le esigerte

solo hard disk (ohome page sopra indicata: il basso livello di pintee

impostato dalla prima parte del codice, permette
l'automatica esecuzione dello script contenuto nel

fondamento del provvedimento di rigetto e, cioé, ladocumento html. Leffetto di questo secondo scept

ricostruzione «con esattezza della dimensioneuéreza

e durata dell’attivitd delittuosa». Il Tribunale imalicato,
ad esemplificazione delle ulteriori analisi, laerica di
tracce di file cancellati che, tuttavia, pud esser
tranquillamente assicurata con la limitazione de
sequestro del solo hard disk, come
dallindagato, o anche con l'acquisizione di cofii
stream.

IIl. LATUTELA DELLA INTEGRITA E DELLA GENUINITA
DELLA PROVA DIGITALE

I provvedimenti emessi dal Tribunale di Bologna, di
Chieti e di Pescara sono le prime, recenti, appiica
giurisprudenziali di merito in tema di valutaziodella
integrita e genuinita delle prove digitali e diliaabilita
delle stesse ai fini dell’accertamento di fatti ttogenti
reato.

I11.1 L’ADERENZA Al PROTOCOLLI SCIENTIFICI

La prima sentenza in ordine cronologico & statassme
dal Tribunale di Bologna, Sezione | Penale, in dzta
luglio 2005 (dep. 22 dicembre 2005), nel proceditmen
comunemente noto con il nome del virus diffusoater
nel marzo 2001, Vierikd Il procedimento vedeva
imputati due fratelli per i reati di cui agli art10, 615-
ter, 615-quinquies e 81 cpv. c.p. «poiché, in ceswdra
loro, creando un “virus” (programma atto a dannaggi
sistemi informatici) denominato vierika trasmessovia
informatica al provider “Tiscali” e tramite quesiocirca
900 utilizzatori del provider, si introducevano iseitemi
informatici di tali utenti e acquisivano dati anateervati
contenuti nei loro personal computers tra i
indirizzari e-mail a loro insaputa, inoltre per mezdel
virus danneggiavano i programmi contenuti nei paaso
computers raggiunti e ne pregiudicavano |l
funzionamento». Per quanto concerne i dettaglii¢ecn
del funzionamento del virus, ampiamente descritlan
sentenza, Vierika &€ un worm realizzato in VisuasiBai
cui effetti derivano dalla interazione di due strip
differenti, programmato per colpire i sistemi Wing95
0 98 con installato il software Outlook Professiorih

3 || testo della Sentenza @ reperibile in Rete #ol Benale.it, Diritto,
procedura e pratica penale, all'indirizzo
http://www.penale.it/page.asp?mode=1&IDPag=182.

quali

corretto

quello di creare nella prima partizione del primiscd
rigido del computer il file c:\Vierika.JPG.vbs, denente
la prima parte del codice, e di produrre un effatio
mass-mailing, inviando agli indirizzi contenuti Izel
kubrica di Outlook una e-mail contenente I'attachine

richiestagsopra descritto, in modo tale che il programma iWéesi

autoreplichi».

A seguito dell'istruzione dibattimentale, esclusa
qualsiasi partecipazione nel reato dell'imputat&.q(l
fratello C.G. si € infatti assunto I'esclusiva respabilita
dei fatti contestati e l'unico indizio a carico delS. era
l'intestazione delle utenze telefoniche usate per |
connessioni) il Tribunale ha condannato il solo Cr®to
con il nome utilizzato in rete, Krivoj Rog, in relane ad
entrambi i reati di accesso abusivo e diffusione di
programmi diretti a danneggiare un sistema infoicnat

Queste le fonti di prova acquisite agli atti e s g é
basata la decisione del Giudice: verbali di peigigise e
sequestro presso I'abitazione dei due imputatibader di
acquisizione di tracce telematiche presso Infostrad
S.p.A.; documento telefax di Infostrada S.p.A. tieta
alla amministrazione dello spazio web
digilander.iol.it/vierika/index.html; verbale di ibizione
e sequestro eseguito presso Tiscali S.p.A.; coragiune
e-mail proveniente da Tiscali S.p.A. relativa
allamministrazione del sito
web.tiscalinet.it/krivojrog/vierika/Vindex.html;
annotazioni di polizia giudiziaria; testimonianze d
operatori di polizia giudiziaria che hanno svolte |
indagini nonché di dipendenti dei due providerpade di
interrogatorio dell'imputato.

Le indagini sono state effettuate dalla Guardia di
Finanza di Milano che, dopo aver ricevuto un e-mail
contenente il primo script del programma, ha irdlixato
due siti web aventi nell'url la parola Vierika, ursul
server della societa Tiscali S.p.A. e contenensedbndo
script, il secondo sul server della societa Infokir
S.p.A,, sul quale lo script non & stato rinvenuto.
Successivamente, sono stati eseguiti due decreti di
esibizione e sequestro delle tracce telematictaivehi
due siti dei provider Tiscali e Infostrada. Daiidatniti
da Tiscali S.p.A. risultavano alcuni interventigdistione

4 per un approfondimento sui reati di accesso abusidetenzione di
codici, vedi infra.



del sito ad opera dellutente con username krivoj, Prescindendo in questa sede dalle valutazioni sulla

registrato presso il provider con i dati delimptd C.G.
e che si connetteva mediante una linea telefoniestata
al fratello C.S. Dai dati forniti da Infostrada $p
risultavano degli interventi sul sito
digilander.iol.it/vierika/index.html, sempre da fmr
dell'utente con username krivoj, registrato anchesgo
guesto provider con i dati di C.G. e sempre atisve
I'utenza telefonica intestata al fratello.

La Guardia di
perquisizione presso l'abitazione dei due fratefigl
corso della quale C.G. ha indicato agli operantile
relativi al programma Vierika contenuti nell’haréskl di
un proprio computer e, sotto il controllo di quesi ha
masterizzato copia, che ¢ stata sottoposta a gegues

decisione delGiudice in merito al dibattito sulla cogenza
della perizia, € interessante sottolineare conaetasione
sembra introdurre nel sistema processuale unasiover
dell'onere probatorio, come si evidenza nella nmaasi
della sentenza: «dal compimento di investigazioni
informatiche che si discostano dalla migliore pmati
scientifica non discende un’automatica inutilizziédoidel
materiale probatorio raccolto. Spetta infatti afldesa

Finanza ha quindi eseguito undonere di dimostrare in che modo la metodologia

utilizzata ha concretamente alterato i dati ottieititLa
decisione, se anche pu0 apparire corretta nel caso
concreto, in cui peraltro l'imputato aveva ammegso
sede di interrogatorio la paternita del programmexika,

non puo andare esente da critiche. Difatti, |'cagirento

Nel corso del processo, la difesa dellimputato hagrocessuale prevede che I'onore probatorio siariaaca

contestato I'utilizzabilita degli elementi probator
mettendo in dubbio sia il metodo attraverso il quéal
stato individuato 'amministratore degli spazi waip cui
era ospitato il secondo script del programma Vaeriia
il metodo utilizzato dalla polizia giudiziaria per

l'acquisizione dei dati dal computer dell'imputato,

evidentemente difformi dai protocolli scientificrigenute
inidonei a garantire l'effettivo  contraddittorio

dell'accusa, la quale deve dimostrare i presupposti
oggettivi e soggettivi del reato oggetto di cordaeiine e
l'affermazione del Giudice sembra effettuare una
inversione di tale principid.

Oltre al fatto che la decisione sembra invertimnére
della prova, I'elemento che qui maggiormente rilévia
metodologia di indagine utilizzata per gli accergsutn
effettuati dalla polizia giudiziaria presso [l'alzitene

allimputato, anche in considerazione della ritenut dell'indagato. Difatti, nel corso della perquisia&é

irripetibilita delle operazioni di indagine. A segnho
della propria tesi, ha prodotto le Linee Guida 18@|
che sono state per quella che risulta essere f@aprolta
acquisite agli atti in un procedimento penale.

rinvenuti elementi utili ai fini delle indagini ceistenti
nel codice del programma, peraltro indicato datksso
indagato, questi sono stati acquisiti mediante aaj®i
file sul computer dellindagato attraverso una para

Inoltre, per quel che qui puo rilevare, la difesa h di masterizzazione effettuata dallo stesso indagatoi

sostenuto la non offensivita del programma: secdndo
stesso imputato, infatti, si trattava di un softevaron
invasivo o distruttivo, programmato per motivi tidio.

propri strumenti hardware e software. Una simile
procedura, oltre a discostarsi dai principi
internazionalmente riconosciuti per I'acquisiziatiedati

Il Tribunale ha ritenuto che la contestazione delladigitali, produce, in linea di massima, un riswtaton

difesa circa il metodo di acquisizione non avessereta
rilevanza, non avendo la difesa prodotto alcunagidi
alterazioni concrete sui dati acquisiti, affermancize
«non €& compito di questo Tribunale determinare
protocollo relativo alla procedure informatiche €osi,
ma semmai verificare se il metodo utilizzato dalig. nel
caso in esame abbia concretamente alterato aleudad
ricercati». Poiché la difesa dellimputato si sdmeb
limitata a contestare la correttezza dei dati asitui
senza allegare elementi che dimostrassero chesgefo
stata, o potesse essersi verificata, una alteraziendati,

il Giudice ha escluso che tali dati fossero inetitibili: al

ripetibile'’’. Secondo il codice, un accertamento &
irripetibile e, quindi, necessita di particolariopedure
espressamente  codificate, se riguarda situazioni

umnodificabili nel tempo, come ad esempio, nel caso d

rilievi da effettuare in seguito ad incidente saiad rilievi
autoptici, esami di sostanze che ne comportinmtale
distruzione, eté® L’acquisizione cosi effettuata si colloca
al di fuori di qualsiasi protocollo scientifico &édnidonea
ad assicurare lintegrita e la genuinita delle grov
raccolte, secondo i principi delle best practicemateria,
ove € posta particolare attenzione soprattutt@lmzione

alle fasi di acquisizione e conservazione dei dati

contrario, ha stabilito che i dati erano liberarsent digitali®.

valutabili alla luce del contesto probatorio consgigo
per il principio del libero convincimento, di cuil'art.
192 c.p.p. Partendo da tale presupposto, il Giutiae
ritenuto che gli accertamenti e le acquisizioni part
dalla polizia giudiziaria fossero da
pienamente attendibili ed utilizzabili ai fini dell
decisione. Inoltre, ha ritenuto di non accoglie |
richiesta della difesa di

C.p.p., ritenuta non necessaria poiché gli operador
polizia giudiziaria sentiti in dibattimento per &spre il

In casi simili, quando cioé sia necessaria unatditai
analisi di dati (come anche, ad esempio, in casords,
dialer, diffamazione o ingiuria), €& ipotizzabilesaconda
dei presupposti di fatto, il ricorso ai seguentiitisi

considerareprevisti dal codice di procedura penale:

!5 per approfondimenti, Luparia LDjffusione di virus eaccesso abusivo

eseguire una perizia Suhsistemi telematicill caso “Vierika”: un'interessante pronunéiamateria
funzionamento del programma ai sensi dellart. 22@!

virus informaticieprova penale digitaleit.

Luparia L.,ibidem,p. 158.

7 La sola procedura di accensione di un sistemaddait Windows
produce numerose modifiche.

6

funzionamento del programma «avevano le competenz&Per approfondimenti sul concetto di irripetibijitéedasi Corte di
tecniche necessarie per la decifrazione del codam» cassazione, Sezioni Unite Penali, Sentenza 17 rettebl8 dicembre

inoltre poiché la difesa non avrebbe in sostanzé

contestato il funzionamento del programma.

006 n. 41281, ibuidaal Diritto, n. 2 (2007), pp. 78 ss.
Costabile G.Scena criminis, documento informatiedormazionedella
prova penale2004.



* Ispezione del P.M. ex artt. 244 ss. e 364 c.p.p. odalla piena utilizzabilita in dibattimento dellsuitanze.
ispezione delegata ex artt. 244 ss. c.p.p., con
acquisizione di copia bit stream e operazione dhimay.
L‘operazione di hashing serve a generare una dorta La seconda sentenza in ordine di tempo in tema di
marchio digitale o impronta che contraddistinguevalenza probatoria della digital evidence e statessa
univocamente il dato informatico e ne garantiscedal Tribunale di Chieti in data 2 marzo 2006 e ddtata
lintegritd; consiste nell'applicazione di un forkau in data 30 maggio 2006. Il procedimento, relatidouaa
matematica (algoritmo del tipo “funzione di hasta) imputazione per il reato di detenzione e diffusione
Supporto 0rigina|e e alla Copia: i valori dei duscoli abusiva di codici di accesso a sistemi informatictui

coincidono solo se vi & assoluta rispondenza trall'art. 615-quater c.p., si & concluso con I'ags@ne
I'originale e la copi®. L'ispezione ex art. 246 c.p.p. & dellimputato ai sensi del secondo comma dell'ag0
un particolare mezzo di ricerca della prova, digpesn ~ C-P-p., per mancanza, insufficienza o contraddétar
decreto motivato dell'autorita giudiziaria, finatto  della prova. _ o S
alllesame di |uogh| o cose allo scopo di accertare Il reato di detenzione e diffusione abusiva di codi
tracce e gli altri effetti materiali del reato. hferessato accesso € stato introdotto dalla Legge 23 dicerhbg3
ha la facolta di farsi assistere da persona dicfalehe N. 547, Modificazioni ed integrazioni alle normel de
sia prontamente reperibile. Per 'applicazione désjo ~ codice penale e del codice di procedura penalenta tdi
mezzo di ricerca della prova in tema di traccetdigi  criminalita informatica, che, oltre ad avere foonila
sono ovviamente richieste specifiche competenzBrima definizione nel nostro ordinamento di docutoen
tecniche e la disponibilita di idonei strumentiinformatico, ha modificato il codice penale prevede

informatici, perché lacquisizione richiede l'ugio Nuovi reati, suddivisibili in tre tipologfé

I11.2 ACQUISIZIONE DEI FILE DI LOG

delle particolari metodologie della copia bit strea 1. reati che prevedono una condotta di
dell'operazione di hashing. L'ispezione & carattzata danneggiamento di hardware o software (artt.
dalla irripetibilita e quindi gli eventuali elemént 392, 420, 635-bis);

probatori acquisiti sono pienamente utilizzabili in 2. reati che prevedono una condotta di intrusione
dibattimento, sempre che siano stati utilizzati odetli illegittima nell'ambito del “domicilio” e dei
acquisizione idonei a garantire l'integrita e langimita segreti informatici altrui (artt. 615ter, 615-
dei dati. | requisiti tecnici, unitamente al lintilaambito quater, 615-quinquies, 617-bis, 617-quater,
di applicazione (lispezione, ad esempio, non & uno 617quinquies, 617-sexies, 621, 623-bis);
strumento opportuno per svolgere analisi di unocert 3. reati che prevedono una condotta di alterazione
rilievo, anche solo dal punto di vista quantitatigei del furzionamento di hardware e software
dati), determinano lo scarso utilizzo dell'ispe@arome finalizzata ad acquisire un ingiusto profitto con
mezzo di ricerca della prova in ambito digitale. altrui danno (art. 640-ter).

o Accertamenti urgenti ex art. 354 c.p-p.: g|| uffilcie L'art. 4 della L. 547/1993, in particolare, ha odotto i

gli agenti di polizia giudiziaria hanno il compit il ~ reati di cui agli artt. 615-ter, 615-quater e 61rquies
potere di curare che le tracce e le cose pertiméméato  nel Titolo XIl, Dei delitti contro la persona — Seze 1V,
siano conservate e che lo stato dei |uogh| e dake Dei delitti contro la inviolabilita del domiciliadel codice
non venga mutato prima dellintervento del pubblicopenale. Il primo dei tre reati, I'accesso abusieb
ministero: in caso di pericolo di alterazione oSistema informatico o telematico, punisce non sbiosi
dispersione o modificazione delle tracce, coseoghy  introduce abusivamente in un sistema informatico o
possono compiere necessari accertamenti e rilievielematico, ma anche chi vi si mantiene controdmta
procedendo se del caso al sequestro del corpedaial e esplicita o tacita di chi ha il diritto di esclutterE stato
delle cose a questo pertinenti. Anche in questo sas filevato sia dalla dottrina sia dalla giurisprudegmome in
presentano problemi relativi alle competenze tdmnied  tal modo sia stato configurato per i sistemi infatiti un
alla strumentazione richiee. sistema di protezione analoga a quella del domicili
. Sequestro del supporto e successiva analisi iiNto da ravvisare una tutela del domicilio infoticm In
laboratorio mediante accertamento tecnico, che puBarticolare, la Corte di cassazione ha affermate ch

essere. a seconda dei casi caratterizzato o maltm d «/'0ggetto della tutela del reato di cui all'arti%ter c.p.
ripetibilita. Ad esempio, pud essere assicurata |& Costituito dal cd. domicilio informatico, da intersi

ripetibilita di un accertamento su un hard diskCOmMe spazio ideale (ma anche fisico in cui sonderarii
procedendo alla creazione di copie bit stream & dati informatici) di pertinenza della persona,gilale
lavorando su di esse. Nel caso in cui laccertamentd@ve essere salvaguardato al fine di impedire ntmla
tecnico sia caratterizzato dalla non ripetibilitarevisto ~ Violazione della riservatezza della vita privataa m
necessariamente il contraddittorio con lindagato éualsiasi tipo di intrusione anche se relativa afifr
leventuale persona offesa dal reato, che hanfackita ~€conomico-patrimoniali dei daf’; e che il reato di
di nominare propri consulenti tecnici (art. 360.p.p violazione di domicilio «& stato notoriamente il detlo

L'accertamento tecnico non ripetibile & caratteatpz i questa nuova fattispecie penale, tanto da iedonolti
a individuarvi, talora anche criticamente, la tateli un

20

Per una definizione di  hashing, vedere
http://it.wikipedia.org/wiki/Hash. Per approfondintesulla crittografia, % Scuto S., De Riso A., | reati su sisténformatici: access@busivo a
della nascita della firma digitale e della funziode hash, Levy S., sistema informaticefrode informatica2005, p. 73.

CRYPTOI ribelli del codice in difesa dellprivacy,2002. 2 Cassazione, Sezione VI Penale, 4.10.1999 n. 3065



“domicilio informatico”». | reati di cui agli artt. 615- depositata in data 3 novembre 206! procedimento
guater, detenzione e diffusione abusiva di codici driguardava il reato di pubblicazioni e spettacadceni
accesso a sistemi informatici o telematici, e 615{art. 528 c.p.): I'imputato era accusato «percheeatrso
quinquies, diffusione di programmi diretti a dangiege  apposita strumentazione informatica, server, che
o interrompere un sistema informatico, sono stnedtste  permettendo il reindirizzamento al sito Internet
correlati al reato di accesso abusivo. Ad esenipieato  denominato www.vallecupa.com, metteva in circolagio
di detenzione e diffusione abusiva di codici diessp immagini oscene ed, esattamente, foto dal contenuto
prevede una condotta spesso precedente quelleesac pornografico senza adottare nessun tipo di restrizi
abusivo. Si tratta di una fattispecie di reato dodo (password o altri sistemi)». Le prove su cui seédia la
specifico, in quanto & richiesto che l'agente abloia decisione del Tribunale sono consistite in primogiu
scopo di procurare un profitto per sé od altri adecare nell’esame dell’'operante di polizia che aveva svdé
un danno a terzi. indagini su segnalazione della Guardia di Finanza
Nel caso della sentenza emessa dal Tribunale @itiChi riguardo il sito contenente immagini pornograficthe.
secondo la prospettazione dell'accusa, I'imputgier indagini erano consistite nella verifica che ibsiallocato
procurarsi un profitto, sarebbe entrato in possesso negli U.S.A. tramite il fornitore di servizi di Wdtosting
avrebbe detenuto abusivamente due codici di ac@sso“50megs.com” era registrato a nome dellimputato, e
sistema informatico dell'Internet Service providernella stampa delle pagine del sito. Inoltre & staotito
Technorail S.r.l., meglio nota come Ardha in giudizio un altro teste, circa le operazioni di
L'istruzione dibattimentale si €& potuta fondareperquisizione e di sequestro preventivo effettuagé
unicamente su quanto riferito dagli operanti diizial confronti dell'imputato. Il teste ha riferito cheslncorso
giudiziaria riguardo le operazioni e gli accertamhen della perquisizione erano stati rinvenuti su un PC
compiuti presso la societa parte offesa, poichécaedo  utilizzato come server DNS due file di log, cheneratati
del procedimento é stata dichiarata la nullitardiatto di  acquisiti mediante copia su supporto CD. Uno deifila
perquisizione e del conseguente sequestro compiuti conteneva le indicazioni degli indirizzi IP dei itédori
fase di indagini. In particolare, i testi del'asauhanno del sito e [laltro file, identificabile con il nome
riferito in giudizio circa le operazioni di acquigine, “vallecupa.com.dns”, conteneva il reindirizzamenitel
mediante semplice consegna da parte della pamsagff corso della perquisizione non veniva perd rinvenuta
dei file di log relativi ai codici che l'imputatoveebbe nessuna immagine relativa al contenuto del sito
detenuto illegittimamente. A seguito di accertaihamto  www.vallecupa.com. Sempre nel corso del dibattiment
dei codici era risultato acquistato regolarmentesono stati disposti degli accertamenti tecnici rapth
dall'imputato, mentre I'altro sarebbe risultatopdoprieta  perizia; la relazione del perito ha concluso pesdarsa
della societa. Tuttavia il Giudice ha ritenuto keye non valenza probatoria delle riproduzioni a stampa edell
sufficienti ad accertare pienamente la responsabili pagine web — che, peraltro, riportavano una data di
penale dellimputato: I'assoluzione e stata disppostu stampa successiva alla data di contestazione i rea
richiesta dallo stesso Pubblico Ministero, percausa dellimpossibilita di svolgere considerazicuil
insufficienza del quadro probatorio, definito «agto  contenuto e sulle caratteristiche tecniche per dmaata
equivocox» dallo stesso giudice, che ha rilevatoeeaih  acquisizione in formato digitale.
dato acquisito sia minimo e del tutto insufficierse Il contesto probatorio cosi raggiunto & stato rten
fondare qualsivoglia affermazione di responsabditali  insufficiente a fondare una condanna ed il Tribengil
la del ragionevole dubbio». In particolare, secorido Pescara ha quindi assolto I'imputato ai sensi all530
Tribunale, le indagini non sarebbero stateco. 2 c.p.p.
sufficientemente approfondite, «poiché ci si limidl
interpellare la ditta senza alcuna formale acquisi di

dati e senza alcuna verifica circa le modalita aell chjrizzi |yca, Computer Forensic. Il reperimentdlale

conservazione degli stessi allo scopo di assicard@n fonie dj prova informatica, Roma, Laurus Robuffo08.
genuinita e [lattendibilita nel tempo». Pertantd, i

Tribunale ha ritenuto che mancassero le garanzie @ajani Francesco, Alla ricerca del log (perduto),
genuinita ed integrita dei file di log acquisitiefthiti  commento a Tribunale di Chieti, Sez. Pen. 30 maggio

nella sentenza «dati tecnici di particolare detizah e 2006 n. 139. In: “Diritto dell'Internet” 6 (2006{pp. 573-
manipolabilita», provenienti inoltre dalla stessarspna 582,

offesa e quindi da vagliare in modo ancor piti rgafr.
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