Approccio all’Analisi Forense delle Celle Telefoniche (BTS)

L’enorme diffusione dei telefoni cellulari e le numerosesimulata del grado di copertura territoriale di ogni singola
possibilita di utilizzo degli stessi, non solo per [aBTS e del relativo campo.
comunicazione di tipo voce ma anche per lo scambio di dati
(messaggi brevi, navigazione Internet ed altre forme] -,
hanno portato le indagini giudiziarie a fare largo usq Y
dell'analisi forense sia degli stessi terminali sia delle tracc ]‘—(

T
s

che questi lasciano nelle reti degli operatori telefonici.
Senza entrare nel merito del funzionamento di una rete
telefonia mobile, in tale contesto € sufficiente evidenziar
che il terminale mobile, quando & acceso ed ha al s| -
interno una SIM attiva, colloquia con la rete dell’Operatoreg
di appartenenza in modo regolare, aggiornandol
costantemente ed in maniera puntuale relativamente a
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Su queste informazioni, per inciso, si basano alcur
servizi di geolocalizzazione forniti dagli operatori stessr
(informazioni turistiche, mappe, etc.).

Tali dettagli non sono conservati allinterno della rete g tratta, quindi, di carte geografiche su cui viene

dell'operatore se non all'interno della documentazione dingicato, per ogni singolo punto geografico, la predizione

traffico storico, che costringe l'investigatore ad un ardugtatistica della cella cosiddetta “miglior servente” (ovvero
lavoro di ricostruzione e di analisi della localizzazione sullag BTS con il livello di segnale piu alto), tramite 'uso di

base di informazioni poco dettagliate. colorazioni differenti.

~ L'unico metodo che puo essere utilizzato, quindi, per |n questo modo & possibile verificare I'area geografica

individuare la posizione di un cellulare in un datojjyminata dalla stazione base, e da questa elaborare

momento, “a posteriori”, € quello di basarsi sui datigytazioni statistiche sulla posizione geografica

disponibili nei tabulati telefonici, basati a loro volta SUideII’apparato.

dalle centrali telefoniche. _ _ l'analisi delle celle si fonda su una valutazione di tipo
Premesso che ogni operatore telefonico fornisce quegjtobabilistico, per cui & fondamentale comprendere quali

dati in formati differenti, sono comunque sempre presentijano i fattori da tenere in considerazione, per stimare
informazioni quali: data, ora, durata della conversaziong:affidabilita dei risultati.

numerazione chiamante, numerazione chiamata, iden-Questi fattori possono essere sintetizzati in:
tificativo del telefono (IMEI) chiamante e ricevente, cella la qualita delle mappe disponibili (accuratezza

agganciata (Cell ID) del terminale chiamante e ricevente. ge|la modellizzazione del territorio, definizione della

Per l'analisi riveste grande importanza linformazionesimyiazione), che forniscono un’indicazione statistica della
sulla cella, identificata dal codice Cell ID, che consente d(':osiddetta “cella miglior servente”;

conoscere con certezza la stazione base cui il terminale erg lo stato effettivo della/e stazione/i base nel periodo
connesso mentre stava ricevendo/trasmettendo. _di interesse, incluso il livello di traffico totale gestito: la

Cio significa che nei momenti in cui il terminale € o40 nrevede logiche di instradamento delle chiamate, e di

accesct), ma nlon Sﬁllu%rzrastrafﬁco,' nhon ettpotsstlblle CONosCeLfgancio delle celle, anche in funzione del carico servito;
(al\ﬁ)gtzelf!g?o)rrﬁ;eo?]e(: S ")aSléeCI:J; e{)as?) (:]Za d(')s' orre delle gli algoritmi utilizzati dalla rete e dai terminali in
. ! ) Zlone su .o S0g ISP modo dinamico per stabilire I'aggancio e lo scambio con le
cosiddette “mappe di copertura” della rete. altre celle:
Queste mappe vengono _costru_lte da!l’operatore telefomco. Ia, peculiarita di alcune posizioni geografiche, che
sulla base dei parametri di configurazione della cella e del ’

o . ioRg" varie ragioni (posizionamento degli edifici, riflessioni
territorio e sono, sostanzialmente, una rappresentazione

fonte: www.opensignal.com



di segnale etc.) possono far si che, a dispettqudinto
rappresentato nella mappa, si possa avere unancigllior
servente diversa da quella prevista. Questo vale
particolare negli ambienti indoor;
altri fattori specifici ambientali (es. meteoroloii
Tutti i fattori sopra descritti possono influire Ine
meccanismo di “aggancio” tra cella e terminalegfaio si
che in un dato punto geografico ed in un dato mamén
cella che effettivamente sta servendo il cellulpassa
essere differente da quella rappresentata dallapanald
copertura analizzata.

disponibili nella banda a 1800 MHz (soprattuttast@mbio
dati).

in Ogni qualvolta il terminale seleziona una nuovalacel
come candidata per un cell reselection azzera merti
interno, applicando una “penalizzazione” alla cella
abbandonata.

Questo algoritmo, che definisce una sorta di istedé
connessione, serve a sfavorire temporaneamentelle c
non serventi, rispetto alla servente nelle fasggtncio e
riconnessione, al fine di evitare passaggi tropeqgenti
tra due o piu celle (c.d. effetto ping pong).

Uno dei meccanismi che deve essere tenuto in grandeln altre parole, nel momento in cui viene selezianina

considerazione nelle analisi € quello su cui siabks
mobilita stessa del servizio radio, ovvero la Bg&ne
delle celle.

Un utente che si muove deve essere gestito dd#aime
modo che gli sia sempre, per quanto possibilecaisgb il
servizio, in termini di raggiungibilita e qualita.

Il terminale mobile dovra quindi, in modo dinamico,
elaborare le informazioni relative alle celle disjli
(ovvero quelle con cui riesce a comunicare) aggatosi
coerentemente con le celle ‘migliori’.

Tecnicamente questa elaborazione prende il nonaeldli
Reselection: il terminale mobile, anche in fasestdind-by,
continua a “leggere” il segnale che riceve dallkece, tra
tutte queste, seleziona una cella servente suldeqsi
attesta, ed una lista delle sei migliori candiddtte celle
non serventi.
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nuova cella quale miglior servente, la cella appena
abbandonata potrebbe trovarsi ad essere nuovankente
miglior servente se il terminale non si e ulteriente
allontanato, o addirittura ha cambiato direziome:questi
casi, se non ci fosse la cosiddetta ‘penalizzazione
nell’algoritmo, il terminale si connetterebbe numente
con la cella appena sganciata, magari in modoutipet

Questo fa si, quindi, che negli spostamenti tra zotza
coperta da una cella e quella adiacente, ci sieff@tto di
non contestualita nel comportamento di selezionka de
cella da parte del terminale mobile, effetto di cui
I'investigatore deve tenere conto nelle sue valataz

In base a quanto illustrato precedentemente, si puod
arrivare alla conclusione che la localizzaziong@d&ateriori”

di un apparato radiomobile all'interno dell'areaogeafica
illuminata dalla relativa antenna & un dato nortocema
probabile.

E' possibile infatti che [I'apparato si trovi
geograficamente nel settore di una cella, pur eksen
comungque servito da una cella adiacente non “gegvis
nella mappa di copertura.

Piu in generale, si puo affermare che le concludiatte
dall’analisi delle celle non consentono (solitanegnti
definire localizzazioni su aree geografiche ridotte
dell'ordine dell'area di copertura di una singodla.

Anche volendo affrontare scientificamente tuttosgpibili
snodi, ovvero tramite un’analisi sperimentale ¢istfaa, su
aree ridotte e difficile conseguire risultati cHgb@no una
valenza dirimente.

Cio non significa ovviamente che questa attivitan no
abbia degli importanti risvolti, o che i suoi rigatl debbano

L'operazione di selezione della cella servente ien€ssere trascurati: esiste sempre la possibilita iche

ripetuta ciclicamente ad intervalli temporali pssfiti: detta
scelta avviene tramite un algoritmo che si basalsuni

parametri, calcolati per ogni singola cella con dli
terminale puo dialogare.

Nel caso di un gestore che operi sia a 900 MHz ahe
1800 MHz (bande di frequenza utilizzate in Eurapantre
negli Stati Uniti si usano le bande attorno a 8509680
MHz), puo essere utile assegnare alle celle ditquiémna
banda una priorita maggiore cosi che i terminatil dwand
si attestino preferibilmente su queste celle, Ewbo libere
quelle a 900 MHz ai terminali mono band, nel corgem
rendendo fruibili ai terminali pit evoluti i maggicservizi

condizioni particolari I'analisi delle celle possessere
determinante, oppure, con maggiore probabilita, qunesti
risultati possano costituire elementi aggiuntivintegrativi
alle altre prove: in questo caso & fondamentale glhe
elementi a disposizione (testimoniali, etc.) sianafrontati
con le informazioni provenienti dall’analisi dellle in
modo da costruire un quadro probatorio che possares
conclusivo, o almeno complessivamente piu preciso.



