LA FRAGILITA’ DELLA PROVA INFORMATICA:
CARATTERISTICHE GENERALI E PROBLEMATICHE EMERGENTI
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L'evoluzione tecnologica, in particolare quellaetmitica,

offesa®. Da una generale visione delle norme introdotte
dal legislatore del '93 traspare la polivalenza ladel
strumento informatico che assume talora oggett@made

del reato (ad esempio nei reati di intrusione cateesso

ha cambiato profondamente e radicalmente la societiusivo a un sistema informatico, di danneggiamediito

odierna. Il settore delle comunicazioni &
profondamente rivoluzionato: le forme tradizionali
comunicazione hanno lasciato spazio a forme daziene

stativode informatica) ovvero cosa pertinente al reatquanto

strumento ed elemento consumativo della condotth (a
esempio nella diffamazione on-line). Dal punto dita dei

completamente nuove e impensabili in cui gli uomisiostanzialisti, perd, 'impianto dettato dalla legmancava

interagiscono e arricchiscono
attraverso l'utilizzo di dispositivi capaci di comgare con
loro e fra di loro. Il nuovo millennio ha consolidaquella

le proprie conoscendeorganicita, insufficiente ai fini della nascdaun “diritto

penale dell'informatica”, il quale «non & stato cepito in
base ad un’idea costitutiva, ma & stato costruitaaerso

che & stata definita tempo prima come « rivoluziof@accorpamento di materiali diversi, senza la miugia di

digitale”, in particolare ha permesso alla nuovzieta
dellinformazione di imporsi in quasi tutti i corst
economici e sociali. Uno dei fattori determinanti tdle

un organismo corrispondente a un modello, vale ra di
senza un disegno unitario e senza sistematicfta»
L’intervento, coerentemente, non si €& limitato adlele

cambiamento & sicuramente rappresentato dall’appdbd questioni sostanziali introducendo al nuovo ar6-B& la

Internet nella societa: I'accessibilita universalesapere

disciplina in tema di intercettazioni di comunicazi

comune ha in un primo momento permesso la diffésion informatiche e telematiche, con il fine di dotard g

lo scambio di un’enorme quantita di dati e inforiag
per essere, ad oggi, sempre piu perfezionati enadiff
attraverso I'evoluzione del cd semantic web. Inawza, la
moderna societa € retta e si sviluppa ormai swdgigma
costituito dal settore ICT (Information and Comnuation
Technology): se da un lato, i nuovi strumenti tdogi

inquirenti di strumenti processuali idonei al pgtgenento

dei “nuovi” reati informatici. Sfortunatamente ginni a
seguire sono connotati da un forte crescendo della
criminalita informatica, la quale da qualche tenyemiva
monitorata soprattutto a livello internazionalefatti, gia

dal 1996 con la decisione dell’ European Commitee o

hanno portato e portano tuttora indubbi vantagda alCrime Problems (CDPC) si fece largo la necessita di

comunita, dall’altro si & costatato come i nuoversari
virtuali abbiano portato allo sviluppo di un «laiscuro del
progresso».

Ci si riferisce, in particolare, a quelle condattianti che
hanno fin da subito riconosciuto le potenzialitgae ai
computer e alla rete, vedendo negli stessi unrterfertile
nel quale dare vita a nuove attivita illecite. Ltoumento
informatico o telematico & diventato ben prestosagiio
della cd cybercriminalita la quale sostanzialmeihiz
sviluppato due differenti modalita operative di egggione:
la prima, dove l'azione delittuosa ha come fine ligudi

aggredire e compromettere sistemi informatici enwltici;
la seconda, invece, che riconosce nei nuovi merzi
veicolo attraverso il quale perpetrare, mediantedatith
proprie del’ambiente virtuale, condotte affereatireati
tradizionali propri del “mondo fisico”. Le diversstanze di
legalita e di tutela, derivanti sia dall’'ambito @mle che
internazionale, hanno palesato la necessita pegiglatore
di adoperarsi ai fini dellindividuazione di nuoweni

giuridici da proteggere nonché la predisposizionaigure
idonee ai fini della
dellautore della condotta criminosa, portandolo
confrontarsi piu volte con la materia informaticalee
problematiche ad essa affini.

Una prima tappa fondamentale & rappresentata ldajtse
n°543 del 1993 nella quale il legislatore «ha d=iio
implicitamente le caratteristiche dell’illecito orimatico:
esso € un reato plurioffensivo che aggredisceblertt di
comunicazione e di manifestazione del pensiera. (Bt e
21 Cost.) e, nel contempo, il patrimonio della paes

istituire una commissione di esperti per analizzdre
fenomeno del cybercrime al fine di intervenire
repentinamente in quanto «only a binding intermetio
instrument can ensure the necessary efficienchenfight
against these new phenomeha# prodotto del lungo
percorso negli anni successivi fu quello della Gortion
on Cybercrime, firmata a Budapest il 23 novembr8120
Tre sostanzialmente sono gli obiettivi perseguitl d
Consiglio d’Europa: 1) armonizzare il diritto sasale
penale nell'ottica del nuovo fenomeno del cybererird)
rafforzare il sistema processuale interno in urcattsia
investigativa sia repressiva con riguardo al persegnto

di tali reati, nonché con riguardo ai reati commess
attraverso l'utilizzo di strumenti informatici oat le cui
prove vengano ad essere formate attraverso prazedur
elettroniche; 3) l'istituzione di un sistema di peoazione
internazionale che sia efficiente, efficace e rapidl
legislatore italiano, con la legge n°48 del 2008 dzdo
seguito alla ratifica della Convenzione: a diffe@@ndi
guanto accadde in passato pero, la novella leiyislatel

individuazione e persecuzion2008 si & concentrata perlopiu sugli aspetti precss del

tama, segno dellormai forte incidenza rappreseantsl
dato informatico, il quale non & piu mero elemenio
proteggere ma sempre pipreziosa risorsa a fini
investigativi e processuali. In ambito sostanzialéatti, le
modifiche introdotte dalla legge n°48 non appaidno

1 G. BRAGO, Le indagini informatiche fra esigenzeadcertamento e
garanzie di difesa, iBiritto dell'informatican°®3, 2005, pag. 518.

2 F. FULVI, La Convenzione cybercrime e l'unificam® del diritto
penale dell'informatica irDir Pen eProc, n°5, 2009, pag. 639

®  Explanatory report ETS n°185, disponibile al
http://www.conventions.coe.int/Treaty/en/ReportsiHi85.htm.
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realta in linea con i precetti internazionali, am@Epondono
«piuttosto ad autonome scelte del nostro legisatoine ha
colto I'occasione (...) per rivedere alcune partitcoverse
della disciplina vigente in materia»

Un cambiamento importante si € avuto il tema
responsabilita amministrativa degli enti, attraeetsiuovo
art. 24 bis del dlgs. n°231 del 2001. Come notdeitreto
231 disciplina le ipotesi di responsabilita degitieper i
reati posti in essere da soggetti in posizione api®
dipendente nell'interesse o a vantaggio dell’'enésso, e
che in origine era limitata ai soli reati controRabblica
Amministrazione. Ne & seguita una progressiva espaa

generando quindi un incremento nella domanda d&inal
del dato digitale per fini di giustizia.

Se da un lato tale nuovo assetto deve essere teatda
favore avendo il merito di creare un’architettundlasquale
@ar riferimento, dall’altro il ritardo con il qualegiene ad
essere affrontato il fenomeno e la forte importache
tende ad assumere nell’attuale panorama del diait®
prove ha portato alcuni autori, estremizzando, stesere
«se abbia ancora senso parlare della prova oraégrimini

di chiave di volta del processo accusatorio, aliérsempre
pit giudizi paiono fondarsi su evidenze scientiéich
formatesi nella prima fase del procedimento e che,

su piu front fino all'odierna estensione alle pitl importantieicolate nella scansione dibattimentale, riducoito
fattispecie delittuose legate alla criminalita imf@tica (art. “contraddittorio per la prova” ad un mero esercizlb
7, 1. n°48/2008). Un dato sorprende: la legge pieye dialettica su materiali non facilmente decifrabdi gia
infatti, che, indipendentemente dal fatto che Best sia “preconfezionati” in sede di indagini preliminati»Da
dotato di adeguati sistemi di organizzazione, p@&ss®re un’altra prospettiva si & avvertito il rischio versna deriva

comunque ritenuto responsabile per il reato infaicoadi
cui non si  riuscito a identificare I'autore mate. © Cio

tecnicista, soprattutto in merito a temi quali 8ib
convincimento del giudice” e “centralita dell'organ

comporta che i cd modelli 23Hovranno necessariamentgiudicante” a seguito del sempre piu frequentersicca

prevedere un’attenta analisi dell'intera architettudei
sistemi informativi e informatici in uso, prevedened
esempio particolari procedure d'accesso, seculticips
che risultino gia ex ante idonee all’eliminaziored dschio
alla commissione di reati informatici. Per benefiei
dell'esimente, infatti, I'ente dovra porre in esseuna
strategia che prevenga in generale la commissioneati
informatici al suo interno ma, altresi, sia idoned
escludere la propria responsabilita nelle ipotestcui le
misure adottate, idonee sul piano pratico, nonosgate in
grado di evitare la commissione del reato.

esperti in ragione della maggior specializzazioradled
conoscenze scientifiche interessate che entrangioico
nelle dinamiche processuali. E necessario quingciie a
ricondurre la tecnica informatico-investigativa renti
paradigmi e le maglie del processo penale. Un pagaoti
rispetto al passato sicuramente € stato fattoavadtso il
ripudio alla concezione di “autonomia sistematici€lle
operazioni di digital investigation, ritenute umigo avulse
rispetto all'intero corpus normativo, operando ahite
della delega in bianco a favore dei tecnici, noncimé
ripensamento in ordine alla qualificazione delleovar

Con la legge n°48 il legislatore chiude un cerchioformatica come prova assoluta. Sul punto il papad
delineando un sistema che appresta non solo u@@onelle garanzie costituzionali e processuali berpregenta
tutela sostanziale ma altresi dota [lintero sistentmluce verso cui tendere per uscire da dette dacanzi
processuale di strumenti atti all’acquisizione &utazione com’e stato sostenuto «il piu delle volte, i prpici
della nascente disciplina sulla prova informati€&cco consolidati della teoria processuale possono essere
quindi che si fa strada sul punto il concetto @igitsufficienti per risolvere le questioni connessenabvo
evidence, come risultato di attivita d’indagine taokia fenomeno delle indagini informatiche e che, anzi,
allidentificazione dell’autore di crimini informeti, sia I'eccessivo scostamento dallo ius commune iudic{alg
allidentificazione dell'autore di reati comuni, monessi finisce col provocare pericolosi scostamenti teistiice

col mezzo informatico e non, mediante I'impiego dienomeni di aggiramento delle garanzie processiali»

procedure informatiche proprie della digital inveation.
L'ambito di applicazione del nuovo sistema, infati
spinge oltre il terreno del cybercrime, aprendogualsiasi
tipologia di reato per cui si proceda, in perfeitierenza
sul punto con il dettato internazionale della Corniend,

4 L.PICOTTI, Ratifica della Convenzione di Budapestuovi strumenti
di contrasto contro la criminalitd informatica ennsolo, in Diritto
dell'Internet n°5, 2008, pag. 437.

5 A titolo d’esempio sono estesi: falsi nummari treacietari (sanzioni
raddoppiate nel 2005), delitti in materia di teisoro ed eversione,
delitti contro la personalita individuale, abusi diercato, cd reati
transnazionali, delitti di omicidio colposo da \dalone norme
antifortunistiche/sicurezza sul lavoro, delittigitazione, riciclaggio.

¢ La scelta di introdurre tale estensione & staosta da un lato dagli
artt 12 e 13 della Convenzione sul Cybercrime, a#ib dall’art. 9 della
decisione quadro 2005/222/GAl che ne ha complétdpetto punitivo.

" Assimilabili per certi aspetti al Documento Pragraatico sulla
Sicurezza prescritto come misura minima di siclaetal'allegato B del
Codice della Privacy.

8 Cosi l'art. 14 Convenzione di Budapest: «(...) eBalty shall apply the
powers and procedures reffed to in paragraph hisefdrticle to: a) the
criminal offences established in accordance witftlas 2 through 11 of
this Convention; b) other criminal offences comadttby means of a
computer system; c) the collection of evidence lacteonic form of a

2 CARATTERISTICHE: IMMATERIALITA E
FRAGILITA DEI DATI INFORMATICI

Per il giurista adattare il tradizionale mondo gligo alla
realta virtuale non & operazione di per sé ageviflettere
sul concetto di prova informatica lo € ancora di, pi
soprattutto da un punto di vista processuale, goidh
sempre il processo penale vive di elementi material
rappresentati da oggetti fisici il cui tratto deéwis €
rappresentato dalla loro concretezza. Il repesizdi pud
essere toccato con mano, studiato, confrontatdizaato
nelle sue componenti per risalire ad esempio, gysto
che lo ha utilizzato mediante l'analisi del dna,llee
impronte o delle tracce biologiche ivi rinvenute.

criminal offence».

® LUPARIA, ZICCARDI, Investigazione penale e tecnologia
informatica. L'accertamento del reato fra progressaientifico e
garanzie fondamentalGiuffré Editore 2007, pag. 128.

' LUPARIA, ZICCARDI Investigazione penale e
informatica Giuffré Editore 2007 pag. 136.
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La prova informatica, di contro, possiede in reaida Le considerazioni fin qui fatte devono, tuttavigsere
caratteristica dell'immaterialita: cid ovviamenteom confrontate con il dato normativo che, soprattiritdema
implica che sia in sé assente la componente figioai, gli di documento informatico, ha creato non poche abffa
elementi costitutivi della prova sono, in via apggionativa, interpretative in passato. La novella del 2008 havigto,
impulsi elettrici che rispondono a una sequenzatpbélita in primis, la soppressione del secondo periodocdaima

di bit (0;1 cd linguaggio macchina) che a seguiio d° dell’art 491 bis, contenente la definizione dcdmento
codifica vengono ad essere rappresentati in urudiggio informatico introdotta con la legge n° 547/93.dgislatore
comprensibile alluomo per essere poi, eventualmentel tempo aveva seguito, in mancanza di definiziani
incorporati all'interno di supporti magnetici (cdm, hard- livello civile o amministrativo, un criterio forteamte
disk, memorie esterne). Cido che crea il distacciadatradizionalista, ancorato alla tipica definizionei d
fisicitd & I'indipendenza del dato rispetto al sofip che lo “documento” legata al supporto cartaceo e che meltava
contiene: ai fini della fruibilita delle informazio in esso veste veniva ad essere definito, in sostanza, cupporto
contenute rileva infatti la rappresentazione, conobe contiene ddfi La limitatezza di tale definizione &
operazione di elaborazione che dal linguaggio maechevidente, la quale non tiene per nulla in consiere,
rende linformazione intellegibile che risulta, ampo, come abbiamo visto prima, quelle che sono le
indipendente. Tale aspetto si lega ulteriormenti&a ataratteristiche fondamentali del documento inforcaatda
possibilita di riprodurre anche infinite volte Itesso dato un lato, la fragilita dei dati in esso contenuti/l@ltro la
senza che <cid ne pregiudichi la qualita delfacilita di alterazione e corruttibilita del contgn stante
rappresentazione, sfumando fino quasi all’elimioagila I'impossibilita materiale di distinguere fra copia
distinzione fra copia e originale. Per non parlpoé della originale. La giurisprudenza sul punto si € moateaicora
paternita, anch’esso aspetto controverso, giaathéai di piu retrograda rispetto al legislatore del '93gaffiando in
massima un dato di per sé nulla dice rispettoghgstto che piu occasioni come «la definizione non avrebbe ttena
I'ha generatd’, ma solo al pil quando e come & staionovativo o costitutivo, ma solo interpretativo od
creato. Ulteriore differenza rispetto al repertotenale, € esplicativo dell’estensione (...) della nozione uméadi
dato dalla sua fragilitd. Il dato informatico, itifa per documento¥, sottolineando come la modalita informatica
guanto possa portare con sé un alone di vischigsita di rappresentazione dei fatti debba essere comrdalgiu
stickiness), &€ comunque caratterizzato da fragdi@nte una species della tradizione, che una categoriganaa sé
l'alto rischio di alterazione tipico dellambientértuale. stante. Da un punto di vista penalistico tale ingzene
Tale aspetto rileva non solo, come vedremo in $egin risulta altresi carente con riguardo all’effetivitdella
sede di corretta acquisizione del dato, ma anchetutela: anziché privilegiare il dato in esso comten si
soprattutto in sede di conservazione, considerabo!l concentra sul supporto, il quale risulta irrilevaim quanto
rischio di dispersione della prova rappresentatesainpio, il dato digitale, al di Ia dei limiti imposti dalagticolare
dalla possibile smagnetizzazione delle memorie. formato con il quale e salvato, potra essere sempre
Per quel che concerne la nostra trattazione, eraupie far riprodotto e reso intellegibile attraverso ['utdiz di
notare fin da subito come I'ausilio della scienzfoimatica programmi atti all’elaborazione, indipendentememtiéndi
applicata al processo possa condurre essenzialndemete dal contenitore. In seguito il legislatore semhbpemsarci,
risultati differenti. E opportuno, infatti, operaren introducendo una nuova nozione di documento inftiona
distinguo interno alle digital evidence fra la conuter all'interno della normativa contenuta nel Codice
generated evidence e la cd computer derived eviddrac dell’Amministrazione digitale del 2005, in cui imstanza
prima ha come scopo principale la rappresentaziomwescia la definizione precedente definendolo come
dell’accadimento di fatti oggetto d’accertamenteaterso «rappresentazione informatica di atti, fatti o dati
I'elaborazione informatica mediante softwaregiuridicamente rilevanti. Ad oggi, quindi, a seguito della
concretandosi quindi in una rappresentazione \et@si modifica introdotta dalla legge n°48/2008 si harimmando
pensi ad esempio ad animazioni, simulazioni ala norma extrapenale contenuta nel Codice
ricostruzioni). La seconda, invece, ha a oggettel’Amministrazione Digitale (C.A.D.) , la qualei s
I'elaborazione di dati contenuti all'interno di gwssitivi, caratterizza per la presenza di elementi definper cosi
strumenti o componenti informatiche costituendoindiy dire elastici, rinviando da un lato, all’evoluzione
prove dirette o indirette legate a elementi costitidella informatica il concetto di rappresentazione, délig alle
regiudicanda. Possono, infatti, assumere il differguolo fonti giuridiche in tema di rilevanza dei contenatigetto

di “corpo del reato” ad esempio, in caso di accedsesivo della rappresentazione stessa. Sempre all'intereb d
a un sistema informatico, nella pedopornografia €or®.A.D. si prevede, attraverso la disciplina sullemé
materiale illegittimamente detenuto, ovvero di dégvanti

& pertinenti a rlcost_rwre le att“{lta Com_pIUte dlﬁpOSItIVO 2 Art. 491-bis Documenti informatici. Se alcuna deflsita previste dal
come ad esempio nella ricostruzione dei cd aliiesente capo riguarda un documento informaticdlimdo privato, si
informatici. Ed € su questa seconda categoria clestq applicano le disposizioni del capo stesso concérmapettivamente gli

lavoro si concentrera nel prosieguo. atti pubblici e le scritture private. A tal finermpa@ocumento informatico si
intendequalunque supporto informatico contenente dati forimazioni
aventi efficacia probatoria o programmi specificantee destinati ad
elaborarli.

11 Sj veda la distinzione fra dato generato dalluoatccui interno si = L.PICOTTI, Ratifica alla Convenzione cybercrimawovi strumenti di
distingue fra interazioneuman to human(es e-mai) ehuman to pc contrasto contro la criminalitd informatica e noolos in Diritto
(es. creazione di unfile di videoscrittura); dato generato daldell'internet n°5, 2008, pag. 439.

sistema informatico (efile system utilizzo di software antiviru§ dati  ** Art. 1, comma 1, lett p del digs n°82/2005 Ai fitel presente codice si
generati da relazioni reciproche fra uomo e macecl@s. analisi di dati intende per (....)p) documento informatico:la rappresentazione
mediante I'impiego di fogli di calcolo contexce). informatica di atti, fatti o dati giuridicamentelevanti.




elettroniche, un sistema atto a garantire la péermei
documenti informatici, fissando i requisiti di antieita e

irrilevanza. E bene fin da subito sottolineare deo limiti
di cui soffre la prova informatica e che, nellagsiaspesso

genuinita essenziali per una completa disciplindladenon & stato considerato o comunque tralasciatosiCi

materia che possa soddisfare anche I'ambito proatsdn
particolare, si prevede che il documento infornmate non
e sottoscritto con firma elettronica (art. 1 leftrepn pud
avere alcuna efficacia probatoria, ma, al limitseeondo
discrezione del giudice, integrare il requisitolaeorma
scritta (art. 20, comma 1-bis) o ancora, ancordiméato
con firma elettronica semplice, rectius non quedifa,
potra conferirsi efficacia probatoria solo se pob@
essergli ricondotti i requisiti oggettivi di qualjtsicurezza,
integrita ed immodificabilita dal parte del giudida linea
con tale impostazione, il legislatore del 2008 tahegge
n°48 va oltre le prescrizioni internazionali impodalla
Convenzione di Budapest, mostrando una forte atieaez
al problema della circolazione di documenti infotitiain
particolare I'aspetto legato alla certezza e abdemita,
introducendo ex artt 3 e 5 della legge n°48 dutsfadcie
delittuose connesse al sistema di certificaziorike dieme
elettroniche. Da un lato viene inserito I'art 495 lo.p.
prevedendo il nuovo delitto di «falsa dichiarazione
attestazione al certificatore di firma elettrongdl’identita

0 qualita personali proprie o di altri», reato caomu 2.0 affinché

realizzabile da chiunque rilasci dichiarazioni testazioni
false ideologicamente (ossia non veritiere) o ni@taeente

riferisce in particolare a una sorta di “mito datafe” sulle
potenzialita dimostrative della prova informati&i. pensi
ad esempio una ricostruzione condotta attraveestalisi
di dati contenuti all'interno di un computer: cidec gli
inquirenti potranno certamente stabilire & la ceter
modalita con cui si € sviluppata la condotta crivsim, per
ipotesi accesso abusivo ad un sistema informatcda
quale dispositivo & stata originata. Diversamernta wi
sara certezza sull’autore materiale dell'illecitbecresta
celato dietro lo schermo stante la facilita ad gsendi
duplicazione o rottura delle credenziali d’accessonon
opportunamente mantenute, lincerta paternita
dispositivi riconducibili per presunzione ai pragdri o a
chi ne abbia, di fatto, la materiale disponibilithali
considerazioni portano a sostenere come di pea péova
informatica difficilmente potra condurre da solaastruire
un impianto probatorio che possa reggere di froate
paradigma della «colpevolezza al di la di ogni sagvole
dubbio» (art 533 c.p.p.). Si rende quindi neceasaria
simbiosi fra investigazione tradizionale e investigne
le due attivita possano completarsi
vicendevolmente.

dei

(ossia non genuine) stante la necessitd ai finladeB UN ASPETTO CONTROVERSO: LA NATURA

generazione della firma, di
certificato qualificato «gli elementi identificativdel
titolare» e del certificatore, nonché eventualiitamioni
all'uso della stessa (art. 24, comma 4, C.A.D.)I'Biélo
viene a essere collocato fra i delitti contro itrpaonio
mediante frode, il nuovo art. 640 quinquies c.pquile
prevede una particolare forma di frode informatibal
«soggetto che presta servizi di certificazione ind
elettronica, il quale, al fine di procurare a sédaltri un
ingiusto profitto ovvero di arrecare ad altri dapamla gli
obblighi previsti dalla legge per il rilascio di wertificato
qualificato». Sul punto si € obiettato come talevjsione
risulti inadeguata e imprecisa, per certi aspettiavalla
moltiplicazione delle fattispecie incriminatricialrelazione
di accompagnamento alla legge n°2807 giustifica
creazione di tale fattispecie giacché la semplicadd
informatica (art. 640 ter c.p.) non sarebbe statgrado di
coprire la condotta delittuosa del certificatoréfiadimente
riconducibile alle condotte di alterazione o inemto senza

accertare all'internel dSCIENTIFICA DELLA PROVA

Le problematiche legate all’utilizzo della provdommatica
in campo penale possono essere ricondotte in rte
dibattito sull'utilizzo della prova scientifica aivéllo
processuale, che negli ultimi tempi ha vissuto wovo
vigore legato alle moderne tecniche d’analisi irgpte su
vari fronti. Da tempo, infatti, la scienza ha fatiio ingresso
pressoché costante, in taluni casi anche prepotente
allinterno delle dinamiche processuali generandfette
differenti a seconda dell’angolo di visuale con siujuarda

il fenomeno. Se da un lato I'apporto della scienzalta
0oggi necessario nel quotidiano svolgersi delle vigdti
investigative e di accertamento, dall'altro molens le
tdiezioni e le criticitd che emergono in sede ittaacirca

i metodi e le tecniche seguiti, non sempre perfettate
coesi alla disciplina processuale vigente.

Il tema quindi pud essere in primo luogo analizzedm
riguardo alla cd prova penale scientifica, comdipalare

diritto ivi previste. Tale necessita tuttavia ndnggifica la tipologia probatoria la cui caratteristica esseezigsiede
creazione, denominazione e collocazione di talevouonel momento acquisitivo caratterizzato dall’ausild
delitto all'interno della piu ampia categoria detlaffa, conoscenze e metodologie attinenti al sapere #uene
tenuto conto altresi che «la nuova fattispecieléegapriva tecnicd®. In primis & essenziale cogliere le peculiaritBade
di qualsivoglia requisito di “fraudolenza”, riduadwsi alla prova scientifica ma al tempo stesso & necessaeoace
mera violazione di obblighi di fonte extrapenalenz una distinzione fra le tradizionali prove sciewtife e le cd
neppure che sia richiesto un qualsivoglia elemerpoove scientifiche “nuove” caratterizzate a lordtaala un
consumativo di lesione patrimoniaf@portato avanti dal alto contenuto tecnologico per gli strumenti advaie
certificatore “qualificato”. specializzazione che richiedono in sede d'acquis&i
Al di 1a di questi particolarismi sostanziali, aggb nessuno Delle prime molto si e scritto contribuendo quiralla
pit  dubita dell’esistenza della prova digitaleonsolidazione di linee di tendenza e prassi coseli{si
indipendentemente dal supporto che la contiengudle pensi ad esempio alle modalita di rilevazione doriomte
processualmente parlando assume ormai compldigitali) di contro delle nuove molto si discut@psattutto
con riguardo ai protocolli extragiuridici (ossia $gienza

5 L.PICOTTI, Ratifica della Convenzione cybercrimagovi strumenti
di contrasto contro la criminalita informatica enngolo, in Diritto
dell'internet n°5, 2008, pag. 341.
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ma soprattutto il grado di scientificita che ne alfa base)
arrivando spesso a metterne in discussione |'aqipilita e
la loro validita. E la cd Novel Science ad alimeetée
guestioni che impegnano la giurisprudenza e largttra,
prima fra tutti quella statunitense, in cui la pracientifica
e da tempo oggetto di studio. Il quadro del prollesi
complica ulteriormente, coinvolgendo da un lato

L'accertamento del fatto a rilevanza penale cudéeta
celebrazione del processo, avviene in un momento
successivo all'accadimento del fatto stesso: krce & tesa
allaccertamento della “verita processuale”, come
ricostruzione giudiziale del fatto comprovata da \gerie

di elementi e di prove che hanno basato e condbtto
leonvincimento giudiziale verso un dato risultat@ §ui il
questioni attinenti all’epistemologia giudiziaredall’altro parallelismo fra attivita ricostruttiva di fenomepassati

le questioni squisitamente processualistiche vcde operata dallo storico e attivita ricostruttiva detto da
connubio fra nuova scienza e paradigma leggbarte del giudice. Lo storico tende a ricostruire fatto
sull'acquisizione della prova; in altri termini cem accaduto nel passato, di per sé non ripetibile,cum
coniugare epistemologia giudiziaria al “diritto eall fondamentali sono le tracce e le testimonianze idegl
prove™’, uomini: gli strumenti quindi consistono in prove
La prima dottrina in tema di prova scientifica ét’altro rappresentative (testimone oculare, documentonafid) e
che risalente potendo essere preso come punto pdive indiziarie (le tracce presenti). Si & affenéuttavia,
riferimento il saggio ad opera di V. Denti «Scifiniida come l'attivita del giudice, non si limiti all’attita storica
della prova e libera valutazione del giudice» dBF2 ma possa estendere I'ambito d’indagine anche atreap
L'Autore afferma che «i metodi scientifici non pose scientifico, adottando quindi metodologie similiqaelle
offrire nuove categorie di prove, ma possono seraiuna dello scienziato. Tuttavia nel proprio agire il dice non é
migliore ricerca della verita», sottolineando i lplemi fra libero ma vincolato dalla legge: accogliera le due
scienza e processo soprattutto con riguardo atfeetodiche nei limiti impostogli dal diritto percldovra
classificazione della cd prova scientifi€8i puo osservare sempre permettere la verifica di affidabilitd eeatibilita
come la scientificita della prova deve essere atduhon del metodo seguito. Senza volersi addentrare nelle
con riguardo ai singoli mezzi di prova (documentdaematiche attinenti il ragionamento giudiziale,a@nunque
testimonianza) che di per sé sono neutri, nel sehemon opportuno accennare al bagaglio di conoscenze gatee
hanno in re ipsa elementi di scientificita o astifmita, ma dal giudice in sede di valutazione di tali elementi
piuttosto con riguardo al risultato della prova,mep Tradizionalment® si & soliti far riferimento al “sapere
percorso valutativo della stessa a cui il giudiegvigne comune” come bagaglio di conoscenze attinenti alla
accertando l'esistenza o meno del factum probanduitultura dell'uomo medio”: ove l'analisi riguardispetti
Possiamo quindi definire scientifica la prova « (che attinenti a tale conoscenza il giudice € in possedis
partendo da un fatto dimostrato, utilizza una leggrumenti di controllo, fuori da tale confine sitighe
scientifica per accertare I'esistenza di un'ultezifatto da necessario I'apporto di esperti. Tuttavia nell’odee prassi
provare. Poiché il rapporto fra fatto noto e quetla giudiziaria non tutto cid che va oltre la conos@nz
provare e espresso da una regola, la prova saentif delluomo medio necessariamente viene a esserajorav
rientra nella piu vasta categoria della prova aaitio comporti l'ausilio della prova per esperto. Ciofanza del
indizio»™. La dottrina tradizionale, infatti, & concordelael fatto che il parametro di conoscenza non & da ragso al
distinzione da operarsi all'interno del generalaeaato di solo giudice ma anche alle parti, ed & su tali stigghe
“prova’ fra prove dirette, ossia quelle prove chettiono I'analisi deve concentrarsi. Si passa quindi acconcetto
direttamente di fronte al giudice il fatto da projarispetto di “sapere comune endoprocessualizzato”, come reultu
alle prove indirette, ossia fatti collegati al fafirincipale in istituzionale richiesta al giudice e alle partilleglercizio
maniera indiretta rendendosi necessaria un’oparaziti della loro attivita professionale nel contesto pssuale. E

tipo induttivo fondata su
d’'esperienza da parte del giudice. Altra classtiicae
attiene alle prove storiche o rappresentative,uinilcfatto
da provare € immediatamente riprodotto di fronte
giudice, e, prove critiche o non rappresentative,cui

risulta necessaria un’inferenza del giudice. Si oome le

regole logiche o massingrumento che veicola in maniera diretta il prifeipx art.

111 Cost. della formazione in contraddittorio damar
“per la prova” e poi “sulla prova”. La realta preseale in
abni caso ci insegna come tale conoscenza, notesgin
aggiornamenti degli operatori non sia del tuttdisiginte a
fronteggiare le sfide poste dalla prova scientjfggecie se

due classificazioninon siano convergenti, ma si basinthuova’. A riprova di tale possibilita il codice grede

piuttosto su differenti criteri distintivi: nella ripna il
discrimine & dato dal riferimento diretto o indicetal

strumenti giuridici ad hoc come la perizia ex a&0 c.p.p.
cui giudice, e, specularmente per le altre padicessuali

themaprobandum, mentre nella seconda il riferimento & @n le figure della consulenza tecnica ex art. 225p.,

processo logico seguito dal giudice a seguito dellaysi
perviene al risultato probatorio. Le distinzioni ma@nate
non hanno funzione meramente dottrinale, anzijutaao
ad approfondire le metodiche di ragionamento giatiz

7 0. DOMINIONI, La prova penale scientificeGiuffré, Milano, 2005,
pag. 12.
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dottorato a.a. 2009-2010, Universita di
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1 p. TONINI. La prova scientifica: consideraziontroduttive, in Dir.
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possono avvalersi di figure specializzate permdtien
'adozione di metodi e tecniche basate su principi
scientifici durante le operazioni probatorie a sl dei
compiti che possono essergli assegnati («La pemzia
ammessa quando occorre svolgere indagini 0 aceusiti

o valutazioni che richiedono specifiche competenze
tecniche, scientifiche, artistiche. » art. 220, Xp.p.).
L'esperto, quindi, integra il patrimonio di conoseze del

2y, DENTI, Scientificita della prova, iRiv dir proc,1972, pag. 415.



giudice e delle part: il giudice non & peritus peritorum maquindi a essere assicurata per un verso, daldagadn sede
allo stesso tempo non pud e non deve essere sudelbali controllo non si richiede al giudice di ripeteta
“verdetto dello scienziato”, non pud accettare passente consulenza portata avanti dall’esperto ma sempkegendi
i risultati ma deve necessariamente valutarne ditidita valutarla ed eventualmente di discostarvisi, e giteo, che
delle procedure impiegate e, conseguentemente, sigienga distinta la cd cultura di merito operantsede di
risultati ottenuti. Anzi proprio perché in talunasi «lo ricostruzione del fatto, dalla cd cultura dei aiiteeome
strumento tecnico scientifico diventa spesso stnimeli insieme di schemi concettuali e logici necessari pe
ricerca e formazione della provésale controllo diventa scrutinare I'affidabilita e integrita delle procedu
essenziale per garantire il contraddittorio dilbagintale utilizzate.
sulla prova stessa. Le considerazioni fin qui fatte a livello genergler la
Come garantire quindi un controllo effettivo defiarti e prova scientifica classica, si arricchiscono dicassive
del giudice sull'operato dell’'esperto tenuto coote questi problematiche legate al crescente utilizzo in ambit
impieghera nello svolgimento del compito assegnatprocessuale di prove scientifiche “nuove”, carattte
conoscenze specifiche? Partendo dalla conceziose pdalluso di strumenti ad alta specializzazione di si
positivista della scienza innanzitutto possiamdodioeare discute la natura nonché la validita e applicabilit
come il binomio scienza-verita sia del tutto inasktg, L’elemento di novita pud essere letto da un puntaista
soprattutto con riguardo agli ultimi decenni in cyprettamente scientifico, come novita nel campo sdglere
I'evoluzione scientifica sembrerebbe non arrestarsi. II umano e scientifico. La formulazione di una nuosarig
rischio connesso potrebbe quindi configurarsi coame scientifica, la cui applicazione potrebbe portareesiti
incauto affidamento alla “scienza cattiva maest@ime € applicativi importanti, finanche alla messa in dissione di
stato notato da Caprioli F. (2008) «la scienza giventare teorie consolidate, deve essere necessariamermtiatatie
cattiva maestra del giudice penale per tre ragidni: vagliata dalla comunita scientifica di riferimerg@aranzia
guando € cattiva scienza, cioé quando si vogliodell'essenza stessa della legge (sperimentaliiaeralita,
impiegare (...) strumenti tecnico- scientifici cheon controllabilita) onde evitare la caduta nella badjunk
garantiscono in sé e per sé (...) un margine suffieieli science. Oppure la novita pud essere letta da atopli
affidabilita e attendibilita; 2) quando € una bu@téenza vista prettamente applicativo, legata al nuovo agpi a
ma applicata male, cioé applicata al caso concl@tattivi livello processuale che se ne fa. Si pensi ad eisenife
scienziati; 3) quando & una buona scienza corretitam discusse tecniche legate alla tanatologia, allaadstrain
applicata in sede processuale che viene, tuttatiigzata pattern analysis (BPA), al luminol, allo stub, allamputer
in modo improprio o fuorviante dal giudice in sede forensics. E proprio su questultime tipologie chee
decisione$®. Il rischio di affidarsi alla “scienza dottrina ha manifestato le piu forti perplessitairanto con
spazzatura”, cd bad science o junk science amerioanesse «si manifesta in tutta la sua nettezza ildosso del
fortemente presente soprattutto con riguardo alleve giudice inesperto che si trova a dover controllargerato
prove scientifiche. Emblematica sul punto la serdetella dell’espertos®.
Corte Suprema statunitense Daubert , leading daséha Ai fini della nostra indagine, vediamo come [linfoatica
dato il via ad importanti riflessioni sul tema, particolare forense rappresenti la “nuova” scienza di riferitoenel
sulla necessaria valutazione critica da parte iglice dei campo in quanto € la disciplina avente ad oggettudio
metodi e delle procedure adottate dall'espgéregli dovra, delle attivita di individuazione, conservazioneotgrione,
in sostanza, valutare il tasso di scientificitalalébcnica estrazione, documentazione ed ogni altra forma di
probatoria attraverso la cd cultura dei criteri.éShotato, trattamento ed interpretazione del dato digitale
infatti, come in tale sede di controllo si celpdradosso del memorizzato su supporto informatico, al fine diegss
giudice, inesperto, che valuta e giudica [|'operai@mlutato come prova nel processo. In parallelo éedmso
dell’esperto, atteso che anche qui operi la comzste il altresi fornire una definizione di prova informaticnel
sapere comune di cui si € detto. In realta quiultua da farlo ci si affida al noto studioso di computer €osics
impiegare ha un contenuto differente rispetto ptlena, in Casey’ il quale definisce digital evidence qualsiasi dato
sede di ricostruzione del fatto: cid che rilevaoesthema che possa stabilire che un crimine & stato commess®
concettuale che ne sta alla base, «indici applicaggiali € pud fornire un collegamento tra un crimine e la giti@ma
dato al giudice e alle parti di controllare se inpipi e le o0 tra un crimine e chi 'ha commesso. Dalle duenigbni
tecniche adottate dall’esperto siano assistite da s$i comprende come non solo lattivita di acquisigadei
fondamento di validita e se la loro applicazioné c&so dati sia connotata da un alto tasso di scientfjciha,
concreto sia stata corrett®»_'uscita del paradosso vienealtresi, il risultato da esso originato ne & alfenstesso
pervaso. Essendo poi I'evidenza risultato dellacedoira
acquisitiva seguita, i metodi con i quali tali tisti
2 0. DOMINIONI, La prova penale scientificsGiuffré, Milano, 2007, vengono in luce non possono e non devono essere
pag. 68. _ _ tralasciati, se hon a scapito di una perdita leghthritto di

F. CAPRIOLI, La scienza cattiva maestradass. Penn® 9, 2008, pag. difesa. Cid che sorprende agli occhi di un giurittento,

3. >, & il di tteggiament trato dalletiQmn
B E CAPRIOLI, La scienza cattiva maestradass Penn® 9, 2008, pag. pero, €l 'VerSQ atteggiamen 0_ mos _rao allet - n
3524. riguardo alle evidenze elettroniche rispetto acderidrti

% La dottrina contraria (Cfr. U. UBERTIS) sostient,contro, come la
prova non autenticamente scientifica sarebbe nstaifeente irrilevante,
in quanto i periti e i consulenti tecnici che sivemo di una cattiva scienza®® E. BARGIS, Note in tema di prova scientifica nebpesso penale, in
non sarebbero neppure nominabili i fini del comfemto dell'incarico, in Riv. Dir. proc.n°1, 2011, pag. 8.
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nuove prove scientifiche come ad esempio il Dna.irSevalutare se il perito o il consulente tecnico ahbia
quest'ultimo caso [latteggiamento dei giudicanti fapplicato correttamente la “buona” scienza ricliedal
tutt'altro che fiducioso, con la prova informatica € caso non & cosa semplice. Se di fronte alla testamaa,
assistito spesso ad una cieca fiducia alle rispdtgamodotte ad esempio, egli € in possesso di indici di affiiabquali
mediante I'impiego di strumentazioni informatictgyasi la credibilitd del dichiarante o dalla conferma lelel
come se “le macchine non potessero mentire”. Ift&readichiarazioni da parte di soggetti esterni o dinaati
proprio in ragione delle potenzialita (talvolta amitente materiali, di fronte alle prove scientifiche pudovarsi

intrusive dei diritti di liberta dell'indagato o d&rzi) insite
in tali procedure e l'alto tasso di distorsione dsultati
dovrebbe esserci una piu attenta riflessione. Gifesiisce
in particolare a quell’atteggiamento superficialgodrte di
guella giurisprudenza che, soprattutto nei temgi kchnno
preceduto la ratifica alla Convenzione sul Cybeneri
hanno ritenuto legittimo avallare prassi non sterefa un
accettabile grado di scientificita finanche allatdisione di
procedure classiche legate ad istituti tradizior@li.
Peraltro il dibattito dottrinale sul tema & vivoip cche
manca, invece, & un confronto reale con le Comi cbn
ritardo iniziano ad affrontare le problematicheitmella
“nuova” prova. Un possibile appiglio ci viene offeida un
punto di vista di diritto comparato, dal lungo pEsD
intrapreso dalle Corti americane, paese fra l'atthe ha
visto la genesi della digital evidence e che quindida
tempo consolidato principi e valori di fondo in maa.

Il leading case piu famoso risale al 1993 con hkteswa

disarmato. La dottrina propone, quindi, anche swdise dei
principi d'oltreoceano, la necessita per lo stedisgorre in
essere ‘“contromisure preventive” che si esplicano
principalmente nel momento del conferimento
dell'incarico. Egli, infatti, dovra non solo vewfre il
possesso della specializzazione richiesta ma ald@aa
vagliarne la specifica qualificazione in rapportioggetto
dell'accertamento, ricavandola dalle precedentedaspze
di natura professionale, didattica e giudiziariaallal
pubblicazioni su riviste specializzate, dallo stad
professionale dei laboratori in cui andra a operare

Sul piano della scienza perseguita, viene in luceprimo
aspetto legato al testing della procedura: I'wtizli una
fase di sperimentazione del prodotto volta alldadeione
della procedura seguita portera sicuramente a swftato
migliore in termini di output. In campo forense sadue i
test principali che possono essere impiegati
l'individuazione di eventuali falle nel sistema.tdst sui

per

Daubert vs Merrell Down Pharmaceuticals il quale Halsi negativi assicurano che la ricerca impostatia

segnato una decisiva svolta nel campo di ammissietia
prova scientifica fino a quel momento retta dahgipio

del general acceptance test al tempo generatosh nebmpresi

vicenda Frye vs United Stafdsll caso Daubeff porto
allo sviluppo di quattro punti, ancora oggi fondaadi per
valutare in maniera conforme il tasso di affiddhildelle
procedure impiegate. Benché il parallelo fra expéimess
e perito possa sembrare improprio, stante il dovéesiore

forenser con una determinata impostazione (ad eeeimp
visualizzazione di tutti i file contenuti in memayi
quelli cancellati) avvenga secondo ['oedin
ricevuto; i test sui falsi positivi assicurano, @oe, che i
tool in uso non compromettano il sistema target iared
la creazione di file estranei al contenuto origimadel
dispositivo. Il secondo requisito & rappresentaithetror
rates ovvero se & conosciuto e in quale misurasepte il

delle due figure nei due contesti processuali, sved tasso di errore. Questo € sicuramente uno dei tagpet
comunque prendere atto dell'eco che detta pronuhaia maggiormente interessa le operazioni di digitakfsics
avuto nel contesto italiano che ha portato dottrana che viene costantemente tenuto in consideraziomtamie
giurisprudenza ad orientarsi in tal senso. Peiutligante tecniche di error management. A chiusura troviamo |
publication e Il'acceptance. Il primo aspetto legaita

% Cfr CAJANI, La ricezione della notitia criminis: i primi passi pubblicazione dei risultati riecheggia in parte af&o
verso una corretta individuazione ed acquisizionegldelementi di p””c'p'_o\ deI_Fry_e_ TeSt_; Il_ se_condo, |’nvece, del@m
prova di natura informaticadove a pag. 93 riporta la posizione dell&£€omunita scientifica di riferimento l'autorevolezzdi
Cassazione che ha ritenuto legittimo I'operato degenti di polizia riconoscere come valida e generalmente accetta
giudiziaria i quali, ottenuta la disponibilita dinuelefono cellulare procedura utilizzata per operazioni simili. Su qugmo

costituente mezzo per la commissione del reatqondevano alle unto le operazioni di forensics sono ancora “aitiva
chiamate ricevute al fine di utilizzare le notiziesi raccolte come P p gy

assunzione di sommarie informazioni, non interveloein tale frangente anche se, per alcune ipotesi di lavoro, sono andati
alcuna relazione fra le intercettazioni telefonicke la segretezza svilupparsi standard operating procedure che

costituzionale delle comunicaziogxart. 15 Cost. sembrerebbero muoversi su questa strada.

2| caso s'incentrava intorno alla questione rigieaall’ammissibilita o . . T
meno della cd “macchina della verita’, la quale tpado dalla Per quanto riguarda il panorama processuale italgne

misurazione della pressione sanguigna delle sigtaétraverso I'analisi detto come il nostro paese soffra di un ritardoaleg
della variazione della stessa a seguito delle ddman delle risposte all’affiorare del problema nelle Corti. Una primansenza

fornite dal soggetto sottoposto al test, sarebsi sh grado di indicare gy| punto ) rappresentata dal caso Viélika cui si

il grado di veridicita delle affermazioni. La Corteon ammise tale N . .
strumento, riconoscendone tuttavia il carattere rdivita. Nello affermava correttamente come «non & compito dltques

specifico formuld il cd principio dejeneral acceptance testel quale Tribunale determinare un protocollo relativo alfeqedure
venivano assunti come fattori e indici di affidédil la validita del informatiche forensi, ma semmai verificare se iltoae
principio scientifico, la validita tecnica e procedle seguita nelle |jtjlizzato dalla p.g. nel caso in esame abbia ctaonente

operazioni, I'appropriata funzionalita degli strumtie 'uso corretto di alterato alcuni dei dati ricercati Non & pe
procedure, le qualifiche specializzate della peasohe esegue il test e - () pesse

ne analizza i risultati. La portata innovativa gehcipio fu applicata in €scludere a priori i risultati di una tecnica infatica
prima battuta alle sole prove scientifiche speritaltne solo in un utilizzata a fini forensi solo perché alcune foritengono
secondo momento esteso anche alle ipotesi di ug® atesoft science. ye ne siano di piu scientificamente corrette (...)».

Il principio nonostante venne accolto con favore fze sua portata
innovativa e garantista entrd in crisi intorno agini '60-'70.

% Cfr anche gli sviluppi successivi rappresentatiadsiiccessiva sentenza
Kumho Tire v&Carmichael.

la

* Tribunale di Bologna, sent. n° 1823.



