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L'analisi forense del sistemi digitali

 Ha come obiettivo I'individuazione di
Informazioni aventi valore probatorio (evidenze
digitali)

 Si basa sull’interpretazione e correlazione del
dati memorizzati su un sistema digitale (artefatti)
al fine di ricostruire le azioni effettuate mediante
guel sistema




Evidenza digitale: una definizione

e “Qualsiasi informazione, con valore
probatorio, che sia memorizzata o trasmessa
In formato digitale “ [Scientific Working Group
on Digital Evidence, 1998]




Proprieta’ dell’evidenza digitale

e Per assumere valore probatorio, I'evidenza
digitale deve essere:
— Integra: non devono esserci alterazioni negli artefatti

— Autentica: la provenienza degli artefatti deve essere
certa

— Vera: I'interpretazione degli artefatti e delle azioni
che ne hanno determinato la comparsa deve essere
corretta

— Completa: deve essere ottenuta mediante I'analisi di
tutti gli artefatti ad essa riferibili




Artefatti digitali: immaterialita’ e fragilita’

 Gli artefatti digitali sono:

— Immateriali:non esistono come oggetto fisico, ma
consistono In sequenze di bit memorizzate su del
dispositivi di memorizzazione dati

— fragili : sono facilmente alterabili nel caso in cui il
dispositivo che li contiene sia maneggiato in modo
Inappropriato

o La fragilita impone I'uso di particolari precauzioni
guando si accede ai dispositivi di memorizzazione




Supporti, file system e file

| supporti persistenti (hard disk, CD/DVD-ROM, pendrive,
nastri, ecc.) sono in genere formattati, ovvero strutturati
logicamente in modo da memorizzare i dati in forma di file

Unita’ di allocazione
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Il concetto di file

/“nome O\ A+

dimensione

data di creazione _
data di ultimo accesso — metadati
data di ultima modifica

Qista delle unita’ aIIocf'y

dati

TITCII I
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Il concetto di file system

fi Documento.doc

__ strutture dati gestite
dal Sistema Operativo
(non accessibili agli utenti)

Spazio non allocatcy

—
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La cancellazione del file (1)

fi Documento.doc

Spazio non allocatcy
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La cancellazione del file (2)

/B Documento.doc Se i metadati relativi al file non sono
B film.avi stati cancellati, vi e’ ancora traccia di

- quali blocchi erano allocati al file: e’
prog.exe . . . :
| possibile recuperare sia | metadati che |
foto Jpg dati di un file cancellato

Spazio non aIIocatcy
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La cancellazione del file (3)

/W Documento doc Se invece i metadati sono stati
ﬂ'm-a"i cancellati, si possono recuperare i
rog.exe dati (ma non le proprieta’ del file)

foto.jpg mediante tecniche opportune
Spazio non aIIocatcy
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Compromissione dell’integrita’

» |'accensione ed utilizzo di un computer (puo’)
comporta(re)
— Creazione di nuovi file

e Sovrascrittura di aree non allocate
e Sovrascrittura di metadati relativi a file cancellati

— Modifica del contenuto di file esistenti
o Alterazione di dati e metadati del file
 Sovrascrittura di aree non allocate (se si aggiunge contenuto)

— Accesso In lettura a file
o Alterazione della data di ultimo accesso




Come garantire I'integrita’?

* E’ necessario utilizzare di metodologie e
strumenti in grado di garantire in modo
dimostrabile che I'evidenza non e’ stata
modificata durante I'analisi

* Regola fondamentale: le operazioni di analisi
vanno effettuate su copie identiche del
dispositivi originall

— E’ possibile comunqgue la cosiddetta “preview” se
effettuata in modalita’ di “sola lettura”




Acquisizione dei dispositivi

* |'operazione di copia viene denominata
acquisizione al termine della quale viene
prodotto un file di iImmagine (copia forense)
contenente una copia di tutti i bit memorizzati
nel dispositivo

— Il requisito di completezza impone l'acquisizione di
tutte le aree del dispositivo, e non solo I file allocati




Come impedire modifiche dei dati?

* |l supporto da acquisire deve essere collegato
ad un sistema di acquisizione mediante un
“write blocker” (dispositivo che blocca le
operazioni di scrittura)




Come certificare | contenut| ?

 Calcolo del codice hash relativo all’intero
supporto incluse aree non allocate ad alcun file,
0 non assegnate ad alcuna partizione

Algoritmo di
hash 60d683e2eba7c242e3f46fe5ebad79af

crittografico
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Proprieta’ del codici hash (1)

* Proprieta’ 1: due sequenze di input identiche
danno luogo allo stesso codice hash

e Se i codici hash di originale e copia
differiscono, si puo’ concludere con certezza
che I rispettivi contenuti sono a loro volta
differenti




Proprieta’ del codicl hash (2)

e Proprieta’ 2: la probabilita’ che sequenze di
Input diverse diano luogo allo stesso codice
hash e’ praticamente nulla

 Se I codici hash di originale e copia sono
Identicl, si puo’ ritenere che i relativi contenutl
siano identici con altissima probabilita’




Proprieta’ del codici hash (3)

 Alcuni esempi relativi ai due algoritmi di hash
piu’ diffusi in informatica forense
— MD5: Probabilita’ di collisione paria 1 su piu’ di 18
miliardi di miliardi
— SHAL: Probabilita’ di collisione paria 1 su piu’ di
1200 miliardi di miliardi




Proprieta’ dei codici hash (4)

* In ogni caso, tali sequenze sarebbero con
altissima probabilita’ molto diverse tra loro

 |n altre parole, non e’ ancora noto un metodo
computazionalmente fattibile che permetta di
produrre una variante leggermente diversa del
contenuto di un supporto che abbia pero’ lo
stesso codice hash




Codicl hash ed utilizzabilita’ (1)

 Se I codici hash di originale e copia
differiscono e’ ancora possibile utilizzare le
tracce digitali contenute nel supporto, oppure
esse diventano inammissibili in quanto la loro
Integrita’ e’ stata compromessa?

* S, se e’ possibile individuare quali file e/o
aree dati differiscono




Codicl hash ed utilizzabilita’ (2)

 In fase di acquisizione, oltre all’hash
dell’intero supporto si calcola I’nash anche di
tutti 1 file memorizzati su di esso

 In caso di discrepanza dei valori di hash riferit
all’intero supporto, si procede a controllare gl
hash del singoli file in modo da identificare |
file che hanno subito modifiche




Analisi forense di un computer (1)

e Ricostruzione delle attivita che hanno
determinato lo stato del computer con
I'obiettivo di individuare elementi di prova che
concorrano a dimostrare o confutare dei fatti




Analisi forense di un compute\r (2)

File
System

\_ J
Medatati (date ed
orari di
manipolazione,
roprieta’ file)

Sistema

: Artefatt
Operativo

generati dal S.O.

f Applicazioni utente “

(word processor,
foglio elettronico,

browser Internet, —
\__Instant Messaging

. . . N |Artefatti applicativi
Applicazioni di sistema

E (file utente,
(backup, antivirus, ecc.) | Imetadati applicativi)
\ V)

N e
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Analisi forense di un computer (3)

a N

Artefatti generati
da applicativi
utente e di

a N

Artefatti generati
dal sistema

sistema

\

a N

Artefatti generati
dal file system

operativo

t Correlazione

Evidenza digitale
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Operazioni preliminari

Recupero di file cancellati o loro frammenti
-lltraggio del file irrilevanti

ndividuazione di file potenzialmente rilevanti
— ricerca con parole chiave

— Individuazione di file che I'utente ha cercato di
occultare




Ricostruzione delle attivita’

* Necessaria per determinare con certezza la
provenienza e le azioni che hanno
determinato la comparsa degli artefatti di

Interesse
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Costruzione della timeline

e Creazione di una linea temporale relativa agli
eventi verificatisi sul computer analizzato

* Richiede I'integrazione delle varie
Informazioni temporali (timestamp) create dal
sistema operativo, dal file system e dalle
applicazioni utente




Metadati dei file (1)

« Timestamp relativi a creazione, ultimo accesso ed
ultima modifica dei file (metadati)

M ame Created | Modified Accessed

|| Esempio.doc 110942009 13153 11/09/2009 131531 110942009 13153

|| Documentolmpartante. doc 05/05/2008 21.36.33 05/05/2008 21.36.15 OE/05/2008 11.57.51

|| Partel.dac 02/05/2008 09.31.15 04/05/2008 12.32.04 04/05/2008 12.32.04

|| Parte2.dac 02/05/2008 09.31.15 04/05/2008 12.32.04 04/05/2008 12.32.04
< .
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Metadati dei file (1)

02/05/2008 09.31.15 Creazione file Partel.doc

02/05/2008 09.31.15 Creazione file Parte2.doc

04/05/2008 12.32.04 Modifica — Accesso file Partel.doc

04/05/2008 12.32.04 Modifica — Accesso file Parte2.doc

05/05/2008 21.36.33 Creazione — Modifica file Documentolmportante.doc
06/05/2008 11.57.51 Accesso file Documentolmportante.doc
11/09/2009 13.15.31 Creazione-Modifica-Accesso file  Esempio.doc
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Esecuzione di programmi (1)

o |l sistema operativo registra varie informazioni
relative all’esecuzione del programmi, che
possono contenere informazioni temporali
relative alle varie esecuzioni




Esecuzione di programmi (2)

 File speciali (“prefetch”) creati dal sistema
operativo Windows

N arne | Created 1

|| WINLOGON EXE-32C57D49.pf 13/12/2007 03.16.13 1
|| WINWORD. EXE-10055173.pf 03/05/2008 124257 1
|| WMIADAP EXE-2DF 42582 pf 13/07/2008 12.44.39 1
|| WMIPRYSE.EXE-28F 30149 pf 13/07/2006 12.42.08 1
|| WSCHTFY.EXE-1B24F5ER. pf 13/07/2006 124412 1
|| wUAUCLT EXE-399A8E 72.pf 13/07/2006 12.42.44 1

£

Fartition | File | Preview  Detalz | Gallen |Ealer‘u:|ar| Legend | Haw|5_l,ln|:| =
[** Prefetch ***

WINWORD.EXE-10D55173
Run Count; 8

Last Run: : 11/09/2009 13.15.14




Esecuzione di programmi (3)

02/05/2008 09.31.15 Creazione file Partel.doc

02/05/2008 09.31.15 Creazione file Parte2.doc

04/05/2008 12.32.04 Modifica — Accesso file Partel.doc

04/05/2008 12.32.04 Modifica — Accesso file Parte2.doc

05/05/2008 21.36.33 Creazione — Modifica file Documentolmportante.doc
06/05/2008 11.57.51 Accesso file Documentolmportante.doc
11/09/2009 13.15.14 Esecuzione programma WINWORD.EXE
11/09/2009 13.15.31 Creazione-Modifica-Accesso file  Esempio.doc

« Sl puo’ ipotizzare che 1l file ‘Esempio.doc’ sia stato
creato durante I'esecuzione di WINWORD.EXE
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Comandi eseqguiti dagli utenti (1)

* |l Sistema Operativo tiene spesso traccia della
sequenza di comandi eseguiti da ciascun
utente, associandovi anche data ed ora delle
esecuzioni (o dell’ultima di esse)




Comandi eseqguiti dagli utenti (2)

 Analisi del registro di Windows relativo ad uno del
profili utente (“User”) definiti sul computer
analizzato

=l Key Properties
Lask Writken Time 11/09/2009 11,15,13 UTC
El ¥alue Properties
YWalue Mame ROT13 UEME_RLUMPIDL ; %ecsidl2 %6 Microsoft Ward. Ink
Time 11/09/2009 11,15,13 UTC

=l Key Properties
Lask Writken Time 11/09/2009 11,15,13 UTC
El ¥alue Properties

YWalue Mame ROT13 | UEME_RUMPATH:C:\Program Files Mickosott OFHcelOrHce v I vy ORC, EAE
Time 11/09/2009 11,15,13 UTC




Comandi eseqguiti dagli utenti (3)

05/05/2008 21.36.33 Creazione — Modifica file Documentolmportante.doc
06/05/2008 11.57.51 Accesso file Documentolmportante.doc
11/09/2009 13.14.13 “User” avvia programma WINWORD.EXE

mediante menu’
11/09/2009 13.15.14 Esecuzione programma WINWORD.EXE
11/09/2009 13.15.31 Creazione-Modifica-Accesso file  Esempio.doc

e ['utente “User” ha avviato WINWORD.EXE pochi
secondi prima che fosse creato il file ‘Esempio.doc’
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Artefatti generati da programmi (1)

 Alcuni programmi generano artefatti ad ogni
loro esecuzione
— Elenco file aperti recentemente
— File di cronologia della “navigazione” su Internet
— File di log (ad esempio, gli antivirus)




Artefatti generati da programmi (2)

o Timestamp relativi agli ultimi file aperti con Word da “User”

[REN | Fath | Created | Madified i Arccesse
J E sempio. doc. LMK “Documents and SettingshU serdpplication DatakMicrosofthDffice\Recent 1140942009 13.15.31 11/09/2003 131531 114094200
‘_] Event Yiewer. Ink SDocuments and Settingsall UszershStart MenuhProgramshadministrative Tools 137072006 0E.50.44 13072006 06.50.44 19124200
i_] Files and Settings Transfer Wizard. Ink SDocuments and Settingshall Users\Start Menu\ProgramshAccessonestSystem Toolz 134072008 06.50.45 13/07/2006 06.50.45 034054200
,_] Freecel lnk WDocuments and Settingshall UzershStart MernutProgramshGames 1340742006 06.44.10 13/07/2006 06.44.10 264044200
|| Hearts.Ink “Documents and Settingshall Users\Start MenutProgramshG ames 1340742008 064410 13/07/20068 0B.44.10 264044200
J HyperT erminal. Ink “Documents and Settingshall UsershStart MenutProgramshdccessorestCommunications  13/07/2008 06.44.10 13/07/20068 0B.44.10 264044200
%

Partition File | Freview  Details Gallery | Calendar | Legend Raw | Sunc I S [lﬂ

21 sl VL

Target Created 11/09/2009 13.15.31

Last Written 11/09/2009 13.15.31

Last Accessed 11/09/2009 13.15.31

Workplace (G2

Volume Type Fixed

Volume Serial 0x544A9319

Volume Name

Local Path C:\Documents and Settings\User'\My Documents\Esempio.doc
Relative Path AL My Documents\Esempio.doc

Host Name Xppro

Volume ID {E15D49BE-1DBC-4E66-847E-4A0242135E06}

Object ID {6AC3A980-9EC4-11DE-8A4B-000C29751654}

MAC Address 00 0C 297516 54
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Artefatti generati da programmi (3)

05/05/2008 21.36.33 Creazione — Modifica file Documentolmportante.doc
06/05/2008 11.57.51 Accesso file Documentolmportante.doc
11/09/2009 13.14.13 “User” avvia programma WINWORD.EXE

mediante menu’ “Start”
11/09/2009 13.15.14 Esecuzione programma WINWORD.EXE
11/09/2009 13.15.31 “User” salva file Esempio.doc
11/09/2009 13.15.31 Creazione-Modifica-Accesso file  Esempio.doc

 L'utente “User” ha salvato il file ‘Esempio.doc’ alla stessa ora e data
IN cui esso e’ comparso sull’nard disk

 Conclusione: il file ‘Esempio.doc’ e’ stato creato dall’'utente ‘User’
mediante il programma Microsoft Word
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Artefatti generati da programmi (4)

e Esempio: determinare le modalita’ con le quali
e’ stata creata la cartella ‘C:\Software\skype-
logs’ ed I file che essa contiene

11/09/2009 16.12.48 Creazione — Modifica cartella e C:\Software\skype-logs

file ivi contenuti
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Cronologia di navigazione Internet (1)

 L’analisi dell’attivita’ di navigazione su Internet
permette di individuare il sequente URL
visitato mediante Internet Explorer

11/09/2009 User https://www.di.unito.it/wm/horde/services/download/?modu

16.12.18 le=impé&thismailbox=INBOX&index=43685&mailbox=INBOX&a
ctionlD=download_attach&id=2&mimecache=12e632e4d6806
fb5d482elec8ad57200&fn=%2Fskype-logs.zip
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Cronologia di navigazione Internet (2)

11/09/2009 16.12.18 L'utente “User” scarica un skype-logs.zip
allegato da WebMail
11/09/2009 16.12.48 Creazione — Modifica cartella e C:\Software\skype-logs

file ivi contenuti

‘User’ ha scaricato ‘skype-logs.zip’ da un account
WebMalil prima che la cartella in questione fosse
creata
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Operazioni di salvataggio file (1)

o |l sistema operativo Windows registra le
ultime 10 operazioni di salvataggio di file
— Nome del file salvato
— Cartella in cui il file viene salvato
— Data ed ora del salvataggio




Operazioni di salvataggio file (2)

 Artefatti nel registro di Windows relativi al
salvataggio di file

W'
s
o=l

+-[7] LS # | | Name Twpe Datka
=1 ComDig3z [@b] R st REG_SZ ba
[_] Last¥isitedMRL vpe-logs, zip
SE ?F'EHSEVEMRU | REG_SZ i\ Softwarelampz 3b4. zip
|’_l *
[ exe w
_k.CE}I',I.:!"I‘_DpEI‘.I.:.iES 00|43 00 3a 00 5c 00 53 00-6£ 0O 66 OO 74 00 77 0O |C-z-%-5-0-E-t-w-
Last Writken Time 11/09(2009 14,1218 UTC 10|el 00 72 00 65 00 S5c 00-93 00 &b OO 792 00 70 00 |a-r-e-%-3-k-y-p-
'tlassr'-.lame "I ‘20|65 00 24 00 6c 00 &f 0O0-67 00 73 00 Z2e OO0 Va 00|e+--l-0-g-3-.-=-
30|e9 00 7O 00 00 OO0 Linpse




Operazioni di salvataggio file (3)

11/09/2009 16.12.18 “User” scarica un allegato da skype-logs.zip

WebMail
11/09/2009 16.12.18 “User” salva file C:\Software\skype-logs.zip
11/09/2009 16.12.48 Creazione — Modifica cartella e C:\Software\skype-logs

file ivi contenuti

 Abbiamo la conferma che ‘User’ ha scaricato ‘skype-
logs.zip’ da un account WebMall e lo ha salvato nella
cartella ‘C:\Software’

* Non conosciamo pero’ le modalita’ con le quali e’ stata
creata la cartella C:\Software\skype-logs
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Esecuzione di programmi (1)

 Nome del programma, data ed ora di ultima
esecuzione

| N arne Fath
|| ALZIP. EXE-3288864F pf W INDOW S S Prefetch
|| &b _PRO.EXE-DCE04540. pf W INDOW S W Prefetch
£

Fartitian | File I Previews  Detailz | G allery | Ealendar| Legend | R aw | S_I,In|:|
[ Prefetch =

Al TP EXE-328886AF
Fun Count: 2

Last Run: : 11/092008 16.12.41

Yolume Serial 544459318 ADEVICE\HARDDISKY OLUMET12/07 2006 23 43.57
\DEVICEHARDDISKYOLUMET,

\DEVICEHARDDISKYOLUMENWPROGEAM FILES
DEVICEWHARDDISKYOLUMENPROGEAM FILES\ESTSOFT
\DEVICE\HARDDISKYOLUMETWPROGRAM FILES\ESTSOF TWALTIPY
DEYICE\HARDDISEYVOLUMENPROGRAM FILESVESTSOF TWALZIFAWLANGUAGE!
\DEYICEWHARDDISKYOLUMENPROGEAM FILES\ESTSOF TVZOMMONY,
YOEsACEWHARDDIS RS L BAE 1 S F T s B
DEVICEHARDDISKY OLUMETVSOF TWARENSKY PE-LOGSY
DEVICEMHARDDIS K OLUME TNV OF TWAREVSKY PE-LOGS\REPORTSY




Esecuzione di programmi (2)

11/09/2009 16.12.18

11/09/2009 16.12.18
11/09/2009 16.12.41

11/09/2009 16.12.48

“User” scarica un allegato da skype-logs.zip

WebMail

“User” salva file C:\Software\skype-logs.zip
“User” esegue il programma C:\Software\skype-logs
ALZIP.EXE C:\Software\skype-logs\REPORTS

Creazione — Modifica cartella e C:\Software\skype-logs
file ivi contenuti
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Cancellazione di file (1)

* Per scoprire cosa ne e’ stato di skype-logs.zip,
analizziamo il contenuto del “Cestino” di Windows
di ‘User’

— non e’ stato svuotato

Hame | Path | Created | M odified Acceszed
|_]INFO2 [\RECYCLERYS-1-5-21-343818398-10751 45449-682003330-1003) /09/2009 17.17.11 11/09/2009 17.17.11
|| desktop.ini YRECYCLERMS-1-5-21-34381... 03/05/2008 17.21.11 0E/05/2008 11.57.14 11/08/2009 17.17.06
| D2 exeZane. Identifier SRECYCLERMS-1-5-21-34351... 11/03/2003 15.55.16 11/08/2003 15.55.16 11/08/2009 17.17.08
| ] De2exe YRECYCLERMS-1-5-21-34381... 11/03/2003 15.55.16 11/08/2003 15.55.16 11/09/2003 17.17.08
| Del.zipZone. | dentifisr \RECYCLERYS-1-5-21-34381... 110972008 161218 11/08/2009 161218 11/08/2009 17.17.06
| ] Del.zip YRECYCLERYS-1-5-21-34381... 11/03/2003 161218 11/09/2003 161218 11/09/2003 17.17.06

£

D Aloved to Recycle Bin File Size Original Filename

>t 11/09/2009 17.17 .08 1. 220064 ChSoftware\slope-logs zip
2 11/0%/2009 17.17 .11 6.856.704 ChSoftwraret AL Eip. exe
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Cancellazione di file (2)

11/09/2009 16.12.18 “User” scarica un allegato da skype-logs.zip
WebMail
11/09/2009 16.12.18 “User” salva file C:\Software\skype-logs.zip
11/09/2009 16.12.41 “User” esegue il programma C:\Software\skype-logs
ALZIP.EXE C:\Software\skype-logs\REPORTS
11/09/2009 16.12.48 Creazione — Modifica cartella e C:\Software\skype-logs
file ivi contenuti
11/09/2009 17.17.08 “User” ha cancellato file C:\Software\skype-logs.zip

* Dopo aver decompresso skype-logs.zip, ‘User’
lo ha cancellato spostandolo nel Cestino
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Correttezza dei timestamp (1)

e Un’ovvia obiezione ad una data ricostruzione
e’ che le informazioni temporali non siano
attendibili
— Impostazioni errate dell’orologio del computer

— Alterazione dell’'orologio del computer e suo
successivo ripristino all’ora corretta

— Manomissione del timestamp deil vari file




Correttezza del timestamp (2)

 All'atto dell’acquisizione (o del sequestro) annotare le
iImpostazioni del BIOS relative ad ora e data del
computer

Legacy ]_]_i,sl:(ette h:

www.vincenzocalabro.it
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Correttezza dei timestamp (3)

 Durante I'analisi, controllare che non vi siano artefatti
prodotti da alterazioni e ripristini dellorologio del
computer (file di log di varia natura)

Swstem 509 event(s)

Twpe | Dake | Time: Source Cakegary Event | Liser
@Infurmatiun 12/09)2009 11.03.00 Service Contral Manager  Maone 7035 SYSTEM
’@Infurmatiun 12/09)2009 11.03.00 Service Contral Manager  Maone 7036 I
@mfurmatmn 12fu9r200y 11,51 eventlog Mone BULS i
@Infurmatiun 12f03/2009 11.02.31 eventlog None AO09 IS
@Inﬁ:rma j 12/09)2009 11.02.00 eventlog Maone a00a I
M — 09/09/2009 11.00.37 W32Time Mone T4 (T
. . @InFDrmatiDn 09/09/2009 11.00.21 Service Control Manager  Mone 7036 A
I nve rS I O n e @Infurmatiun 09092009 11.00.21 Service Control Manager  Mone 7035 SYSTEM
te m po ral e g‘)lnfurmatiun 09/09/2009 11.00.21 Service Conkrol Manager  Mone 7036 IFS
&}Infurmatiun 09092009 11.00.21 Service Contral Manager  Maone 7035 SYSTEM
W 09/09)2009 11.00.21 Service Contral Manager  Maone 7036 I
(Edirform 09/09/2009 11.00.21 Service Control Manager  Mone 7036 A
G)Inﬁ:rmatiun 09092009 11.00.21 Service Control Manager  Mone 7035 SYSTEM
(A nformation 09092009 11.00.21 Service Control Manager  Mone 7035 SYSTEM
S IrFormation 09/09/2009 11.00.21 Service Control Manager  Mone 7036 {IFS
@ 09092009 10.59.53 eventlog Maone a005 {1
i 09/09/2009 10.59.53 eventlog MNone &009 A
i | 09/09/2009 10.59.16 eventlog Mone 6006 MjA
(A} nFormatio 11j09)2009 17.16.24 Service Control Manager  Mone 7036 {1
@Infurmatiun 11f09/2009 17.16.24 Service Conkrol Manager  Mone 7035 SYSTEM
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Correttezza del timestamp (4)

o E comunqgue possibile alterare i timestamp di
singoli file senza dover alterare 'orologio di
sistema

e Queste manomissioni possono essere rilevate
mediante I'analisi di metadati non visibili agli
utenti




Correttezza dei timestamp (5)

« Metadati applicativi (come quelli salvati dai
programmi del pacchetto Office di Microsoft)

Last authors (up to 107

Ttente Sospetto ChTesi\Parte 1 doc

Summary Information

0s Win32 5.1

Title

Author TTtente Sospetto
Template Mormal dot

Last Saved By TTtente Sospetto
Version 2

Creating Application Microsoft Word 2.0
Lotal-Edit-Tune Lellgia

Created 06MS2008 11.49.00
Last Saved D6MS2008 12.49.00
Page count 1
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Metadati applicativi

* Molte applicazioni memorizzano, spesso
all'insaputa dell’'utente, informazioni di varia
natura (metadati) nei file prodotti mediante di

€SS€E

e Questi medatati non sono normalmente
visibili all’utente, ma possono essere estratti
dal programmi di analisi forense e possono
fornire molte informazioni utili ai fini

probatori




Metadati applicativi: MS Office (1)

|1 30/1/2003, il governo inglese pubblico’ su un
proprio sito web un dossier sulla struttura delle
organizzazioni di intelligence e sicurezza irachene,
che fu citato da Colin Powell nella sua relazione
all’Assemblea delle Nazioni Unite il 5/2/2003

* Il Dr. G. Rangwala (U. Cambridge) si accorse che il
dossier era stato in larghissima parte copiato da
un articolo di un ricercatore del Monterey

nstitute of International Studies in California (e

pubblicato su una rivista scientifica) senza citare

a fonte




Metadati applicativi: MS Office (2)

« ['analisi del metadati del documento Word
(pubblicato da Downing Street) ha permesso di
Identificare gli autori del plagio

*** WordDocument ***
Flags: +HExtChar+fWord97 5aved
Locale identifier: 0x409 English (United States)
whlagicCreated: 6A62
Product created: 82198
cbMac: 39996
FileTime: 03/02/2003 12.18.31
Paul Hamill, Foreign Office

Communication Information Center = uﬂ_m” (up to 10); _ | |
UK Government Office ‘DOCUME~} OCALS~1'Temp'AutoRecovery save of Iraq - security asd
cll

cic22 C:DOCUME~1'phamill LOCALS~1'Temp' AutoR.ecovery save of Iraq - security.asd

ic22 CADOCUME~1'phamill LOCALS~1'Temp' AutoRecovery save of Iraq - security asd
CATEMP'Iraq - security.doc
Fraf

Aflraq - security- . .
Copia da hard disk

John Pratt, Downing Street

acksha “ABlackshaw'lraq - security.doc
Alison Blackshaw, uff. stampa blackshawl: ' Blackshaw'A Irag - securify.doe a floppy disk
Primo Ministro aw|A:Jraq - security.doc
MEhan)C:\TEXRIP'Iraq - security_doc
Murthaza Khan, uff. stampa C:WINNT Profiles'mbkchan'Desktop'Irag.doc

Primr\ MNMinictro
mrruv iviImmiInnJyurv
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Metadati applicativi: file PDF

| metadati sono presenti anche neli file PDF

| Case EEE! Drive C: | blair.doc
Y\ and subdirectories 51+736=787 files; 97 573 fittered out T

Name |YT1,rpe | Size | Created | Modified | Accessed | Record upt 4

] Presentazione Ambrosetti pdf pdf 1.3 ME 04/03/2008 114152 04/03/2008 115047 02/04/2008 102456  13/03/2008 —
. . . ] Cloud Computing pdf pdf 3,1 ME 27/02/2008 11.56.1527/02/2008 11.56.48 02/04/2008 102457  13/03/2008
La d Iffe renza in d ICa C h e ] Criminalta informatica & protacali inv. _ pdf 0.8 ME 30/09/2007 22.18.08 27/09/2007 23.04.44 02/04/2008 102245  30/09/2007
[ ] winhex pof pdf 0.7 ME 12/02/2008 23.32.19 12/02/2008 23.32.19 02/04/2008 102415  12/02/2008

L:I winhex pdf pdf 0,7 MB 16/02/2008 12.27.4516/02/2008 12.27.45 31/03/2008 17.08.1 16/02/2008
L Metasploit Toolkit - Syngress pdf pdf 45ME s 25/12/2007 15.34.15 02/04/2008 10.22.30 15/02/2008

Il documento e’ stato

] Synaress - Vitualization with Aen - ... 5.0 ME [24/02/2008 19.54 4
creato su un altro ] Testo D& - 2006 pdf pdf 140 KESPrbrirahbt=timpds (4/01/2003 18.24.09 02/04/2008 102247  04/01/2008

Computer e p0| L] Retrospect User's Guide pof pof 13,0 MB 29/05/2007 15.46 57 06/01/2006 16.56.44 31/03/2008 17.02.18  29/05/2007
] Nitro PDF User Guide pef pef 1.0 MB 01/03/2007 06.32.14 01/03/2007 06.32.14 31/03/2008 17.01.36  19/06/2007
trasferito ] urgent pdf pof 415 KB 27/02/2007 14.09.08 27/02/2007 14.09.08 02/04/2008 102328 19/06/2007
] corfidential pdf pef 419 KB 27/02/2007 14.09.18.27/02/2007 14.09.18 02/04/2008 102328  19/06/2007 &
< | >
Vome | Fie | Preview | Detals Gallery | Calendar | Legend | s;e |~ @h=| I |Selected: 1fie, 0. (5.9 MB)
B

‘Iﬂtanal Metadata retrieved from the File Contents |

PDE-1.6 (Linearized)

Dages. 386

Creation: 04/05/2007 22.17.18
Modithcation: 27072007 155913

Creator: Quarlc{Press: pictwpstops filter 1.0
Producer: Acrobat Distiller 6.0.1 for Macintosh

w4

“Diive C:\Synaress - Virtualization with Xen - May 2007 pdf

o0




Metadati applicativi: file Immagine

Case Root | Drive C: | blair.doc

Y Documents and Settings‘minoDocumenti®mmagini®tOLYMPUS Master 24200706404

2files, 0 dir.; 1fitered out Y

Name | Size | Created | Modified | Accessed | Record update |Owner | st 52
|_] PE040001 JPG 1.7 ME 04/06/2007 230238 04/06/2007 23.02 38 02/04/2008 1024 .43 01/09/2007 21 4356 ming 24399
JThumbs.db 2.5 KB 19/06/2007 19.26.21 18/12/2007 12.14.32 02/04/2008 10.24.48 18/12/2007 12.14.32 ming 20671

< >
Volume | File | Preview | Details  Gallery | Calendar | Legend | Sync | ) |M | I} | Selected: 1file, O dir. (1.7 MB)

|Intemal Metadata retrieved from the File Contents ‘ #

APP1 Marker (10176 bytes)

5% Bxif Ver 221 ***

Dim: 3072 x 2304

Orientation: 1

Software: 1.0

Equipment Make: OLYMPUS IMAGING CORP.

Model: FE220, X785

MakerNote: (2300 bytes)

Title: OLYMPUS DIGITAL CAMERA

Creator: OLYMPUS DIGITAL CAMERA

Canon: D4337

Date Original: 2007:06:04 23:02:36

Date Digitized: 2007:06:04 23:02:36

Date Taken: 2007:06:04 23:02:36

Thumbnail ¥,

1.002 .

“Drive C:\Documents and Settingsmino*Documenti®/mmaginivOLYMPUS Master 242007706404 \P&040001 JPG
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La “malware defense”

« Affermazione secondo cui le azioni illegittime
sono state compiute da un terzo ignoto che ha
acquisito 1l controllo del computer in maniera
occulta mediante un cosiddetto “malware”

— Virus
— Trojan horse che crea una backdoor
— Worm




Malware: individuazione ed analisi (1)

e E’ buona norma far analizzare da software
specifico (antivirus, anti rootkit, ecc.) le
Immagini dei dispositivi acquisiti

* Nel caso in cui sia presente del malware,
occorre analizzarlo per determinarne le azioni

— analisi statica mediante reperimento di
Informazioni sul malware da siti e pubblicazioni

— analisi dinamica del suo funzionamento In
ambienti controllati (macchine virtuali)




Malware: individuazione ed analisi (2)

* La mancata rilevazione di malware su un
dispositivo non sempre permette di escludere
la sua effettiva presenza

— un antivirus puo’ individuare solo un virus gia’
noto

— nelle comunita’ dedite all’hacking ogni tanto
gualcuno afferma l’esistenza di malware che
risiede unicamente nella memoria RAM (volatile)




Malware: individuazione ed analisi (3)

* Se Il computer e’ acceso, sarebbe opportuno
analizzare il contenuto della memoria volatile

— Operazioni che fanno ormai parte delle “best
practices” internazional

 Analisi “live”: esecuzione di comandi sul
computer
— alterazioni dello stato del sistema
— non piu’ effettuabile dopo aver spento il computer




Malware: individuazione ed analisi (4)

e Analisi del contenuto della memoria
— tecnica relativamente recente

— salvataggio del contenuto della memoria del
computer su apposito supporto esterno

— decodifica ed analisi del suo contenuto

 Vantaggi rispetto all’analisi live:
— congelamento dello stato della memoria volatile

— ripetibile in qualsiasi momento (non occorre che sia
acceso il computer da analizzare)

— minore invasivita’




Malware: individuazione ed analisi (5)

e |ndividuazione di malware mediante analisi
del contenuto della memoria

— Elenco di programmi in esecuzione (anche
programmi nascosti)

— Estrazione dell’eseguibile, scansione con antivirus
ed analisi in ambiente controllato

— Elenco di connessioni di rete attive
— Elenco di utenti collegati




Veridicita’ dell’evidenza digitale (1)

» L'evidenza digitale e’ veritiera se sono corrette:
— la decodifica e I'interpretazione degli artefatti
— I'individuazione della catena causale che li ha determinati

I Interpretazione [ 125 }

dati informazione

www.vincenzocalabro.it 66



Veridicita’ dell’evidenza digitale (2)

* Necessita’ di verificare sperimentalmente
I'interpretazione degli artefatti e la sequenza di
eventi/azioni che li hanno generati
— Sperimentazione da effettuarsi in condizioni

operative identiche o simili a quelle del sistema
analizzato

— | risultati della sperimentazione devono essere
riproducibili




Veridicita’ e validazione degli strumenti

e Strumenti software utilizzati in fase di analisi

— Semplificano ed automatizzano 1 processi di
decodifica, ricerca e correlazione degli artefatti

— Come tutti I sistemi software complessi, possono
essere affetti da vari problemi e/o errori
 |'analista dovrebbe sempre validare i propri
risultati utilizzando il metodo scientifico, al
fine da escludere al presenza di errori




Ammissibilita dell’evidenza

o “With miracles, any sort of evidence will
suffice; facts require proof”(M. Twalin)

e Quali sono i criteri di ammissibilita
dell’evidenza digitale?

* Negli Stati Uniti, viene impiegato il cosiddetto
“test di Daubert”




|| test di Daubert

 Valuta 'ammissibilita sulla base delle sequenti
caratteristiche:

— Verifica sperimentale della teoria scientifica o la
tecnica applicata

— Peer-review e pubblicazione della teoria/tecnica

— Conoscenza della probabilita di errore (nota o
potenziale)?

— Qualifica e reputazione dell’esperto nella
comunita scientifica




Conclusioni

 |'analisi forense di un computer e’ un processo al cul
centro e’ posto I'analista, mentre il ruolo del software
di analisi €’ solo strumentale

e Lacomplessita’ e la rapidita’ di evoluzione dei sistemi
di elaborazione impongono all’analista:

— Adesione a standard operativi accettati dalla comunita’
scientifica a livello internazionale

— Formazione specifica ed aggiornamento
— Verifiche incrociate ed indipendenti
— Scrupolosa reportistica




Approfondimenti

V. Calabro, P. Dal Checcho, B. Flammella
La Timeline: Aspetti tecnici e rilevanza processuale
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