MAGERIT v3.0:

Architettura e Gestione
del Rischio IT

Sintesi metodologica per I'analisi,
la valutazione e || trattamento del
rischi nei sistemi informativi.
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Auditing:
Preparazione per
accreditamento.

Pianificazione:
Selezione delle difese.

Ggmesto Operaﬁm

Decisioni di
Governance
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Conoscenza:
Mappatura degli
asset IT.

Sistematizzazione:
Identificazione delle
minacce.




L'Ontologia del Rischio: Il Motore MAGERIT
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Le 5 Dimensioni del Valore
(CIAAA Matrix)

(o3

Disponibilita [D]

Accesso garantito
agli utenti autorizzati
quando richiesto.

Integrita [I]

Completezza e
correttezza dei dati
e dei metodi di
elaborazione.
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Riservatezza [C]

Accesso limitato
esclusivamente alle
entita autorizzate.

—
n
)
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Autenticita [A]

Garanzia dell’identita
dellutente o
dell'origine del dato.

Status di Degrado: Misurazione della percentuale di valore perso per singola dimensione
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Tracciabilita [T]

Capacita di stabilire
In ogni momento chi
ha fatto cosa e
quando.




Metodologia di Analisi Formale (RAM)

Step 1: Asset Step 2: Minacce Step 3: Salvaguardie Step 4: Stima
Identificazione, calcolo |dentificazione delle Mappatura delle Calcolo matematico
delle dipendenze e minacce rilevanti e difese esistenti e dell'impatto e del

stima delvalore calcolo della valutazione rischio potenziale e
' probabilita. dell'efficacia. residuo.
—N e 4 i ik
Modello del Valore Mappa delle Minacce Valutazione delle Report di Rischio
Difese
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Modello delle Dipendenze:

Valore Proprio vs. Accumulato

Processi di Business

Servizi all'Utente

Valore Intrinseco
Massimo

Applicazioni
Software

Server Hardware

Database
Relazionali

Apparati di Rete
(Router/Switch)

Archivi Dati

Impatto Riflesso (Deflected Impact): Il danno agli strati
inferiori si accumula e si riflette sui servizi critici aziendali,
dimostrando il reale costo di un'interruzione.

Cablaggio

Infrastrutture
Fisiche /[ Locali
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Impatto Rischio

Frequenza
Probabilita

( Valore )x ( Tasso di
dell’Asset Degrado %

) = IMPATTO (Impatto) X (

) = RISCHIO

Il danno massimo teorico a prescindere dalla probabilita. Il danno probabile calcolato nel mondo reale.

Probabiiita (Likelihood)

Le 4 Zone di Rischio: Da improbabile/basso impatto (Zona 3) a molto probabile/alto impatto (Zona 1).
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Matrice di Confronto: Rischio Potenziale vs. Residuo

Stato Potenziale Meccanismo di Riduzione Stato Residuo
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Vulnerabilita assoluta. Efficacia della |l rischio accettabile
Assenza totale di difese. Salvaguardia applicata. post-trattamento.
Misura I'esposizione pura del sistema.

—
Il Rischio Residuo isola e dimostra matematicamente l'efficienza dei controlli di sicurezza

implementati, giustificando gli investimenti.
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Albero Decisionale per il Trattamento del Rischio
Valutazione del
Rischio Residuo

Rischio Inaccettabile Rischio Accettabile

Evitare: Eliminare I'asset o il processo
alla radice.

Mitigare: Applicare nuove salvaguardie
(Prevenzione o Recupero).

Condividere / Trasferire: Esternalizzare |l Monitoraggio Continuo e
rischio o stipulare assicurazioni. Revisione
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Tassonomia delle Salvaguardie: Difesa in Profondita

Salvaguardie Amministrative
(Policy e Procedure)
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[PR] Prevenzione: Riduce la probabilita di successo dell'attacco. J
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[DR] Deterrenza: Scoraggia |'attaccante senza alterare l'impatto tecnico.
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[EL] Eliminazione: Annulla la minaccia alla radice, prima che si verifichi.
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Dal Progetto alle Operations: Il Piano di Sicurezza (SP)

Il Prodotto La Rampa verso I'Eccellenza
? o
o8 Wn st magerit
Dichiarazione di | J
Applicabilita (SoA)

Accreditamento:
Autorizzazione formale a
operare

Procedure Operative di

Sicurezza Certificazione:

Conformita ufficiale

Valutazione:
Giudizio indipendente

KPI| e Metriche di

Monitoraggio Audit:

T Verifica delle vulnerabilita residue
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Requisiti di Sicurezza & Toileranza al Rischio
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RAM RAP SP
(Analisi) ifatainenton (Progetto) (Piano)
i S eSS i

| Dati, Inventario Asset, Vulnerabilita |

Team Tecnici & Asset IT I

Blueprint Sintetico Globale: L’Ecosistema MAGERIT

“ Top Management l +

Security
Excellence &
Compliance
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