


Cose si
Intende per
sicurezza?
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“Cchoscenza che I'evoluzione
di un SIstema non produrra

stati Indesiderati”



Come ottenere la
sicurezza in

Cloud?




Sicurezza in Cloud

Aspetti Tecnici Aspetti Legali



Tematiche tecniche
sicurezza in Cloud



Ownership of customer data

eletion of customer data

Shared Responsability

Fog C’mputing

Cyber Attacks

Lock-In & Portability

Access Control

Incident Management

Monitoring & Risk of Data Loss




Shared Responsability



CUSTOMER DATA

PLATFORM & APPLICATION MANAGEMENT

OPERATING SYSTEM, NETWORK, & FIREWALL CONFIGURATION

CLIEN "'S'DDEAT:’:‘;:Em' PTION SERVER-SIDE ENCRYPTION NETWORK TRAFFIC PROTECTION
AUTHENTICATION File Systern and/or Dala Encryption / Integrity / Identity

OPTIONAL - OPAQUE DATA: 0S AND 1S (In transit/al rest)

AVAILABILITY
ZONES

REGIONS

AVI H3IWOLSND

MANAGED BY
AWS CUSTOMERS

MANAGED BY
AMAZON WEB
SERVICES



CUSTOMER DATA =
§. MANAGED BY
CLIENT-SIDE DATA ENCRYPTION NETWORK TRAFFIC PROTECTION ! AWS CUSTOMERS
& DATA INTEGRITY AUTHENTICATION Encryption / Integrity / Identity

OPTIONAL - OPAQUE DATA: 0S AND 15 (In transit/at rest)

I COMPUTE STORAGE NETWORKING

NOILVHNDIINOD
TIVM3HI

MANAGED BY
D AMAZON WEB
SERVICES

AVAILABILITY EDGE
REQIONS ZONES LOCATIONS




Shared Responsability

 Infrastruttura fisica
 Sicurezza fisica

e Storage
 |nfrastruttura di rete
 Strato di virtualizzazione

* (Gestione dei servizi

R

» Configurazione VPC
e Sicurezza

 Firewall di Sistema

» Sistemi operativi

 Sicurezza Applicativa

» Configurazione dei servizi

™ st

1

Si ottiene
un’architettura
molto piu sicura e
affidabile rispetto
ad una soluzione
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Access Control



Identity Access Management

[ Account J







Utenti

Account Cloud Provider Cloud Trail AWS

Role in account Simple Notification Service

Cloud Trall

AM S3 SNS
Sohica Clous Tl Bueket Sl choy Netifieatior




Security Broker

6 interrogazione servizio Cloud

7 terminato il TTL utente
viene rimosso dal Cloud

1 Richiesta accesso
servizi cloud

3 Creazione utente in cloud

Security il

Broker

\_/
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5 invio credenziali




Incident Management &
Risk of Data Loss



Distribuzione geografica




Risk of data loss

l Processo

archiviazione su
Glacier

Oggetto rimarra disponibile

- 3-5h
} e ¥ per N ore
» N 4&7 --------------- > P
AccessibilesuS3

Richiesta
di restore




Lock-In & Portability



e
DEVELOPER

Politiche di migrazione Solo Componenti “Standard”

TTL del progetti




Architettura & Cyber
Attack



DDoS Trends in 2014
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Distributed Reflection Denial of Service

Attacker Victim
—— 102.0.2.1 ——108.51.100.4

ﬁ _

src= 198.51.100.4 NTP
dest=203.0.113.32 ﬁ S
SSDP




Come Mitigare i DDoS ?

Creare architetture resiliente
Minimizzare aree di attacco
Rendere architettura scalabile

Identificare il normale comportamento




Minimizzare area di attacco

»

Bastion Host

tcp 80 - 1

_0

Database
Server

public subnet

Frontend private network

Backend private network




Minimizzare area di attacco

CloudFront
- CDN -

1K
. e

Route53

public subnet

Frontend private network
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Minimizzare area di attacco

CloudFront
- CDN -

7
t

Route53

public subnet

Frontend private network







Pronti a Scalare ...

Rendere difficile la vita agli “attaccanti”
E

Avere il tempo di pensare ed reagire all’attacco
A\ 9 /7 N\ W

Aumentare + / - risorse in base alle condizioni



Admin

——
Web traffic

Web Application Firewall

O

public subnet

Autoscaling ELB
WAF Worker

Frontend private network

E
Customer profile

configuration

Web App

: Autoscaling

Database
Server

Backend private network




Sicurezza in ambito loT



Ipotesi architettura loT

i Authentication

Vuu Frontend Business Logic Data Analysis
- Applicativo AP
Users

Database

?

— Data Analysis

— Data Operation

— User Interaction

Things .
— Authentication



La sicurezza in ambito loT

Things

« Sistemi di autenticazione basati su token
 Crittografia lato oggetto
« Comunicazione tramite canali sicuri
» Gestione delle politiche di accesso
alle risorse e funzioni dei servizi loT

» |dentificativo universale del device

Cloud

Shared responsabilita
Architettura a livelli

|dentity Access Management
Lock-in

Cyber Attack

Aspetti classici di sicurezza



Domande”?

www.vincenzocalabro.it
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