


INTERNET È UNA RETE AD ACCESSO PUBBLICO (OPEN)
CHE CONNETTE VARI DISPOSITIVI IN TUTTO IL MONDO

E CONSENTE LO SCAMBIO LIBERO (FREE) 
DI INFORMAZIONI E SERVIZI IN FORMATO DIGITALE.

ENCYCLOPEDIA OF NETWORKING

INTERNET DUNQUE NON È SOLO UN’INFRASTRUTTURA COMUNICATIVA VELOCE E AFFIDABILE, 
MA ANCHE UN AMBIENTE COMUNICATIVO E MEDIALE APERTO E TENDENZIALMENTE PARITARIO 

CHE NON PONE ISTITUZIONALMENTE VINCOLI DI ACCESSO.
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AMBITI

• COMUNICAZIONE: ANONIMATO, SOSTITUZIONE DI PERSONA, FURTO DI IDENTITÀ, VIOLAZIONE DELLA PRIVACY, 
DIFFAMAZIONE ONLINE, HATE SPEECH, CYBER BULLISMO, REVENGE PORN, SEXTORTION, PEDOPORNOGRAFIA

• ACQUISTI & PAGAMENTI: TRUFFE ONLINE, RICICLAGGIO, FURTO DI CREDENZIALI, CLONAZIONE CARTE DI 
PAGAMENTO, ASSENZA DI TUTELA LEGALE, MANCANZA DI AUTORITÀ DI REGOLAZIONE E VIGILANZA

• PROTEZIONE DEI DATI: FURTO DEI DATI (PUBBLICAZIONE DEI DATI SENSIBILI, COPYRIGHT, DOWNLOAD ILLEGALE,  
VIRUS, RAMSONWARE, VIOLAZIONE ACCOUNT, PHISHING, SOCIAL ENGINEERING, ACCESSO ABUSIVO BANCHE 
DATI, FURTO DISPOSITIVO

• DISPOSITIVI INTELLIGENTI: ACCESSO ABUSIVO AL DISPOSITIVO, FURTO DEI DATI, VIOLAZIONE DELLA PRIVACY, 
CONTROLLO A DISTANZA ILLECITO, SICUREZZA FISICA

• ACCESSO ALL’INFORMAZIONE: SOVRAINFORMAZIONE E DISINFORMAZIONE, INFLUENCE, FAKE NEWS, ECHO
CHAMBER, FILTER BUBBLE



COMUNICAZIONE

TECNOLOGIA
TELEFONO VOIP

POSTA ELETTRONICA

CHAT PERSONALE

CHAT DI GRUPPO

SOCIAL NETWORK

RISCHIO
ANONIMATO

SOSTITUZIONE DI PERSONA

FURTO DI IDENTITÀ

VIOLAZIONE DELLA PRIVACY

DIFFAMAZIONE, HATE SPEECH, 
CYBER BULLISMO, STALKING

REVENGE PORN, SEXTORTION, 
PEDOPORNOGRAFIA

CONTROMISURA
VERIFICARE CHE 

L’INTERLOCUTORE SIA QUELLO 
CHE DICE DI ESSERE

PROTEGGERE LA PROPRIA 
IDENTITÀ DIGITALE 

(CREDENZIALI)

RIFLETTERE “10 VOLTE” PRIMA 
DI PUBBLICARE UN POST, 

UN’IMMAGINE O UN VIDEO



ACQUISTI & PAGAMENTI  

TECNOLOGIA
MARKETPLACE /SITI DI 

COMMERCIO ELETTRONICO

GAMING ONLINE

CONTI CORRENTI ONLINE

PAGAMENTI ELETTRONICI

MONETE VIRTUALI

RISCHIO
TRUFFE ONLINE

RICICLAGGIO

FURTO DI CREDENZIALI

CLONAZIONE CARTE DI 
PAGAMENTO

ASSENZA DI TUTELA LEGALE

MANCANZA DI AUTORITÀ DI 
REGOLAZIONE E VIGILANZA

CONTROMISURA
VERIFICARE LA RAGIONE 

SOCIALE E LA REPUTAZIONE 
DEL VENDITORE

UTILIZZARE SISTEMI DI 
DOPPIA AUTENTICAZIONE

VALUTARE I RISCHI DEL 
METODO DI PAGAMENTO 

UTILIZZATO



PROTEZIONE DEI DATI

TECNOLOGIA
SITI ONLINE

SOCIAL NETWORK

BANCHE DATI PUBBLICHE

DISPOSITIVI FISSI & MOBILE

MEMORY CARD & PEN DRIVE

RISCHIO
FURTO DEI DATI

PUBBLICAZIONE DEI DATI 
SENSIBILI

COPYRIGHT, DOWNLOAD ILLEGALE

VIRUS, RAMSONWARE

VIOLAZIONE ACCOUNT, PHISHING, 
SOCIAL ENGINEERING

ACCESSO ABUSIVO BANCHE DATI

FURTO DEL DISPOSITIVO

CONTROMISURA
ADERENZA ALLA NORMATIVA SULLA TUTELA 

DEI DATI SENSIBILI

VERIFICARE IN QUALE PAESE STIAMO 
PUBBLICANDO I DATI

CONTROLLARE IL LINK PRIMA DI CLICCARE

NON INSTALLARE APP POCO AFFIDABILI E 
NON AUTORIZZARLE A LEGGERE I DATI

USARE SISTEMI DI AUTENTICAZIONE 
“ROBUSTA”

AGGIORNARE I SISTEMI E LE PROTEZIONI 
(P.E. ANTIVIRUS)



DISPOSITIVI INTELLIGENTI

TECNOLOGIA
SMART PHONE

SMART TV

SMART  CAR

ASSISTENTI VOCALI

WEBCAM  
VIDEOSORVEGLIANZA

DISPOSITIVI CONNESSI E 
DOTATI DI INTELLIGENZA 

ARTIFICIALE

RISCHIO
ACCESSO ABUSIVO AL 

DISPOSITIVO

FURTO DEI DATI

VIOLAZIONE DELLA PRIVACY

CONTROLLO A DISTANZA 
ILLECITO

SICUREZZA FISICA

CONTROMISURA
VERIFICARE IL LIVELLO DI 
SICUREZZA INFORMATICA

CAMBIARE O IMPOSTARE LA 
PASSWORD DI ACCESSO

EVITARE DI GESTIRE DATI 
SENSIBILI

VALUTARE LA CONFORMITÀ 
AGLI STANDARD DI 

SICUREZZA



ACCESSO ALL’INFORMAZIONE

TECNOLOGIA
MOTORI DI RICERCA

GIORNALI ONLINE

SITI WEB

SOCIAL NETWORK

BLOG & VLOG

RISCHIO
SOVRAINFORMAZIONE E 

DISINFORMAZIONE

FAKE NEWS

INFLUENCE

ECHO CHAMBER

FILTER BUBBLE

CONTROMISURA
VERIFICARE LA FORTE 
DELL’INFORMAZIONE

APPROFONDIRE LA NOTIZIA

EVITARE LA POLARIZZAZIONE

CERCARE IL CONFRONTO

METTERE IN DISCUSSIONE
LE PROPRIE IDEE




