Attacchi




Goal

> Presentare una tassonomia dei principali attacchi
alla cybersecurity e una breve rassegna di alcuni
attacchi particolarmente significativi
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Outline

> Attacchi



Vulnerabilita

> Debolezza presente in una delle componenti di un
sistema che puo essere sfruttata da un attaccante
per condurre un attacco contro il sistema stesso



Attacco

> Qualsiasi tipo di attivita dannosa che tenta di
raccogliere, interrompere, negare, degradare o
distruggere le risorse del sistema informativo o le
informazioni in esso contenute.

[RFC 2828, Internet Security Glossary, May 2000]
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Finalita degli Attacchi

Gli attacchi mirano a:

> Rubare:
> Dati:
> Personali, Aziendali, Statali
> Soldi
> Oggetti
> ldentita
> Ruoli
> Arrecare danni

> Controllare in modo surrettizio:
> Strutture
> servizi
> intere nazioni



Finalita degli Attacchi

Gli attacchi mirano a:

> Rubare:

>

Dati:

> Personali, Aziendali, Statali
Soldi

Oggetti

Identita

Ruoli

> Arrecare danni

> Controllare in modo surrettizio:

>

>

Strutture
servizi
intere nazioni

In base ad attori e finalita, la
minaccia si distingue in:

>

\4
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Cybercrime (es: truffa, furto
identita, ecc)
Cyber-espionage (acquisizione
indebita dati)

Cyber-terrorism (con
connotazione ideologica)

Cyber-warfare (pianificazione e
conduzione operazioni)
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Finalita degli Attacchi
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Dati:
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Soldi

Oggetti
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Ruoli
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>

Strutture
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> In base ad attori e finalita, la

Cybercrime (es: truffa, furto
identita, ecc)

acquisizione
indebita dati)

> Cyber-terrorism (con connota-
zione ideologica)

> Cyber-warfare (pianificazione e
conduzione operazioni)



Cybercrimine

Definito come tale per la prima volta dalla Convenzione
del Consiglio d’Europa sulla Criminalita Informatica,
siglata a Budapest il 23.11.2001.

[https://www.poliziadistato.it/statics/14/convenzione-cybercrime.pdf]



Convenzione di Budapest

> Afferma che la criminalita informatica comprende:
> Accesso non autorizzato
> Intercettazioni non autorizzate
> Alterazione di dati e sistemi
> Contraffazione
> Frode
> Pedopornografia
> Violazione del copyright
> ...



Caveat

> Attaccare un sistema vulnerabile e considerato un
atto criminale:

> Entreresti in una casa solo perché la porta e aperta?



Cyberspace: terra di nessuno...

> Nel cyberspace i paradigmi sociali sono radicalmente
diversi

> Il cyberspace e spesso considerato terra di nessuno a
causa di
> assenza di confini evidenti

> mancanza di una chiara giurisdizione transnazionale



Conseguenze (1)

> Grande asimmetria tra
attaccanti e difensori
(a favore degli
attaccanti)



Conseguenze (1)

> Grande asimmetria tra > Gli aggressori tendono a
attaccanti e difensori condividere le informazioni
(a favore degli > | difensori tendono a
attaccanti) nasconderle e a

mantenere il silenzio



Conseguenze (2)

> Continuo incremento del rapporto costi/benefici
per I'attaccante:
> per lui e sempre piu facile raggiungere il bersaglio

desiderato, indipendentemente dalle rispettive
localizzazioni geografiche



Conseguenze (3)

> Criminali e terroristi sono in grado di arrecare
sempre piu danni con:
> pochissimo sforzo
> relativamente basso rischio
> scarse conoscenze tecnologiche

> Crime-as-a-Service



Conseguenze (4)

> Molti nuovi modi per:
» Commettere crimini
> Sferrare attacchi
> Arrecare danni
> Combattere guerre
> Perpetrare atti ostili

> e
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Cybercrime: Esempi

Gli attg
Rubare:
> Dati:
> Personali, Aziendali, Statali

\4

Oggetti

Identita

Ruoli

> Arrecare danni

> Controllare in modo surrettizio:
» Strutture

\4

\4

> servizi
> intere nazioni

> In base ad attori e finalita, la

Cybercrime (es: truffa, furto
identita, ecc)

acquisizione
indebita dati)

> Cyber-terrorism (con connota-
zione ideologica)

> Cyber-warfare (pianificazione e
conduzione operazioni)
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Cybercrime: Esempi

Gli attacchi mirano a:
> Rubare:
> Dati:
arsonali, Aziendali, Statali

> ldentita
> Ruoli

> Arrecare danni

> Controllare in modo surrettizio:
> Strutture

> servizi
> intere nazioni

> In base ad attori e finalita, la

Cybercrime (es: truffa, furto
identita, ecc)

acquisizione
indebita dati)

> Cyber-terrorism (con connota-
zione ideologica)

> Cyber-warfare (pianificazione e
conduzione operazioni)
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Mr. Conﬁndustria a Bruxelles
truffatodaun hacker: persi
500mila euro. Licenziato

"Sposta subito mezzo milione su questo conto estero” Ma lamail era di
un hacker. E i soldi sono spariti. 1 finto ordine a firma della direttrice
Panucci: "Esegui € non i chiamare che sto fuori col presidente"

di ROBERTO MANIA
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ADVANGED GROSS-BORDER HNANGIAL GYBERGRIME

CARBANAK —
THE S1BILLION
BANK HEIST

Infecting bank clerks'
computers

Harvesting intelligence

Controlling admin
computers

Stealing money

BANGLADESH

CENTRAL BANK HEIST

e e e e

T ———————

35 transfer orders
to the New York
Federal Reserve

Four orders, $81M
Stolen, still missing

31 orders, S870M

Blocked because of word
‘Fandation’

[E. Kaspersky, 2018]
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Two cases of cyber-attacks in the financial sector

1. SWIFT Systems 2. Carbanak APT

(Advanced Persistent Threats)
N .

e s CARB&MK AE-I‘I. 'I||

Ana-l Ot I

Image could not be loaded
B . ol

the SWIFT Customer
Security Program

THE GREAT BANK ROBBERY

Version 2.1

#TheSAS2015
#Carbanak




SWIFT Systems: What happened?

At least 8 high-profile attacks on SWIFT Systems in
2013-2017

Collective theft of around $167,210,000.

Affected institutions of all sizes and levels of security
maturitv.

= = S

1. Attackers deploy malware to 2. Laterally moves across the 3. Attackers compromise SWIFT operator
access the bank internal network network in search of SWIFT credentials and use SWIFT software to
connecte d systems issue fraudulent transac tions



Timeline: High-profile SWIFT-related attacks

2016

2013 Bank of

Sonali Bank, Bangladesh Bangladesh

$250,00 stolen $81 Million stolen

I 2015 2017
(NN ?
2013 2016

2015 2016
Banco del Austroz, Unnamed
Equador

Ukranian Bank

$12 Million stolen $10 Million stolen



Lessons Learnt

e “This attacker put significant effort into
o deleting evidence of their activities,
o subverting normal business processes to remain undetected and
o hampering the response from the victim.

e The wider lesson learned here may be that criminals are conducting more
and more sophisticated attacks against victim organisations [...].

e As the threat evolves, businesses and other network owners need to
ensure they are prepared to keep up with the evolving challenge of
securing critical systems.”

- BAE Systems Threat Research Blog



Lessons Learnt?!?

2013
2016
Sonali Bank, Bank of Banaladesh 2017 2018
Bangladesh $81 Milli 9 | NIC Asia Bank India's City Union Bank
$250,00 glolen illion stolen $4.4 Million stolen  $2 Million stolen
; ol 2017
N N
2013 2016 2018

2015 2016 2017 2018

Banco del Austroz, Equador Unnamed Ukranian Far Eastern Intl. India's Cosmos Bank

$12 Million stolen Bank Bank, Taiwan $15,5 Million stolen

$10 Million stolen $60 Million stolen
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CARBANAK / COBALT Carbanak / Cobalt

A global threat to

financial institutions

e Carbanak cybercrime group is
suspected of stealing $1 billion
from financial organisations since
its early attacks in 2013

eMore than 100 financial
institutions targeted in at least

40 countries



...some findings

> Gangs do not necessarily have prior knowledge of the inner
workings of targeted organizations.

» To understand how a institution operates, infected
computers were used to conduct surveillance on usual

activity and then replicate it.




Lessons Learnt

e Carbanak campaign is a clear indicator of a new era in
cybercrime in which criminals use Advanced Persistent

Threat (APT) techniques against the financial industry.

e APTs are not only for stealing information anymore.



Attacks against the Supply Chain

In Feb 2017 attacked four IT integrators and used them as a
vehicles to conduct attacks on their customers.

In March 2017 Cobalt infiltrated a company providing electronic
wallets and payment terminals. Eight companies in Russia and
Ukraine attacked with more than USD 2 million transferred.

In Sep 2017, Cobalt (in liason with Carbanak group) attacked a
company which produces software for payment terminals.



Crime-as-a-Service

TRADITIONAL AND ONLINE
GRIME GROUPS ARE NOW WORKING TOGETHER

[E. Kaspersky, 2018]



Automotive attacks

Total incidents Q1 18 vs Q1 19

Q12018 Q12019



Automotive attacks

Top attack vectors Q12019
Keyless entry gystem A7%
Servers 17%
Mobile app
CAN bus
ECU
infotainment 4%
OBD Port 4%
Bluetooth
Top impact 022019
Car theft
Service/Business disruption ~ 17%
Control car systems ~ 14%
10%

Data preach

Fraud _ 5%

40%



Cybercrime: Esempi

Gli attacchi mirano a:

> Rubare:
> Dati:
> Personali, Aziendali, Statali
Soldi
Oggetti
Identita
> Ruoli

> Arrecare danni

vV Vv

\4

> Strutture
> servizi
> intere nazioni

& In modo surrettizio:

> In base ad attori e finalita, la

Cybercrime (es: truffa, furto
identita, ecc)

acquisizione
indebita dati)

> Cyber-terrorism (con connota-
zione ideologica)

> Cyber-warfare (pianificazione e
conduzione operazioni)
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Hacking link to USS McCain warship collision? Expert
says ‘I don’t believe in coincidence’

THE collision of a second US warship this year that has left 10 sailors missing points t Fouﬂh u sp-‘ c" on o
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Outline

> Cybercrime:

> Costi



Cybercrime Costi - 2017

4 CNBC Domestic Product) in 2017:
$434 billion




Cybercrime vs. space

GLOBAL SPAGE
BUDGET:
933 BILLION

[E. Kaspersky, 2018]




Cybercrime vs. space

THE GOST OF CYBERGRIME

IN GLOBAL SPAGE l ;3
BUDGETS £:9%
Py

[E. Kaspersky, 2018]




Cybercrime Costi - 2020
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Iec}’moml amondiale



Cybercrime Costi - 2020

Arturo Di Corinto Secondo 'ultimo rapporto del World Economic Forum sui rischi globali lea

usati dai

degli hacker si stanno industrializ.zando, e per il 2021 i danni ca

cDIZIONE DEL
16.04.2020

—_— Microsoft, Apple, Amazon messi insieme non arrivano aun

15.4.2020, 23:59

ricavi.

alente del prodotto
t, Facebook,

cybercriminali potrebbero arrivare a 6 trilioni di dollari, Vequiv
interno lordo della terza economia mondiale. Per capirci Tesla, Walmar
trilione e Mezzo di



Outline

> Cyber-espionage



Cyber-espionage

Gli attacchi mirano a: > In base ad attori e finalita, Ia
> Rubare: minaccia si distingue in:
> Dati: .
> Personali, Aziendali, Statali > Cybercr/me (es: trUffa: furto
> Soldi idepiitam.s
» Oggetti Cyber-espionage (acquisizione
> ldentita indebita dati)
> Ruoli

> Arrecare danni

zione ideologica)

> Controllare in modo surrettizio: S
. Strutture > Cyber-warfare (pianificazione e

> servizi conduzione operazioni)

> intere nazioni



Cyber-espionage ??




Cyber-espionage ??

Liaoning CV 16 Yo USS TRUMAN




Outline

> Cyber-terrorism



Cyber-terrorism

Gli attacchi mirano a:

> Rubare:
> Dati:
> Personali, Aziendali, Statali
> Soldi
> Oggetti
> ldentita
> Ruoli
> Arrecare danni

> Controllare in modo surrettizio:
> Strutture
> servizi
> intere nazioni

> In base ad attori e finalita, la
minaccia si distingue in:

> Cybercrime (es: truffa, furto
identita, ecc)

Cyber-terrorism (con
connotazione ideologica)

conduzione operazioni)



CYBER-JIHAD




Outline

> Cyber-warfare



Cyber-warfare

Gli attacchi mirano a:
> Rubare:

>

>
>
>

>

Dati:

> Personali, Aziendali, Statali
Soldi

Oggetti

Identita

Ruoli

> Arrecare danni

> Controllare in modo surrettizio:

>
>
>

Strutture
servizi
intere nazioni

> In base ad attori e finalita, la
minaccia si distingue in:

> Cybercrime (es: truffa, furto
identita, ecc)

> Cyber-espionage (acquisizione
indebita dati)

> Cyber-terrorism (con connota-

Cyber-warfare (pianificazione e
conduzione operazioni)



Il IV dominio

> Nel 2016, durante il summit di Varsavia, la NATO ha

ufficialmente elevato il cyberspace al rango di
“dominio delle operazioni” insieme a terra, mare e

aria.



CEMA (Cyber ElectroMagnetic Activities)

> Sfrutta lo spettro elettromagnetico
> Esempi:

> vengono inoculati dei malware nei radar sfruttando le
onde e non la rete dati.

> gli attaccanti possono spegnere o spiare radar non
iniettando virus nei sistemi, ma attraverso
I’elettromagnetismo.



Cyber-warfare: Esempi

Gli attacchi mirano a:
> Rubare:

>

>
>
>

>

Dati:

> Personali, Aziendali, Statali
Soldi

Oggetti

Identita

Ruoli

> Arrecare danni

> Controllare in modo surrettizio:

>
>
>

Strutture
servizi
intere nazioni

In base ad attori e finalita, la
minaccia si distingue in:

>

Cybercrime (es: truffa, furto
identita, ecc)

Cyber-espionage (acquisizione
indebita dati)

Cyber-terrorism (con connota-

Cyber-warfare (pianificazione e
conduzione operazioni)



6 SEPTEMBER 2007: ORCHARD OPERATION

(To Alessandro Rugolo) 09/09/18 - In the 2007 in
ltaly we just heard of cyber. Someone dared to
write their thesis trying to illustrate the meaning of
terms like cyberspace, cyberdefence, cyberattack,
but without proving great public success. Yet the
rest of the world went on.

Israel in the meantime hit a nuclear installation in
Syria with the use of the Air Force ...

The night of the 6 September at least 4 F-161 Sufa
and 4 F-151 Raam they crossed the border with
Syria towards the nuclear installation near the city
of Deir ez-Zor.

The aircraft carried out their mission and all
returned to the base without the Syrian anti-
aircraft defenses noticing: the radars were blind
and the anti-aircraft defenses did not come into
operation, although they were very advanced
Russian systems (Pantsir S1).

The success of the mission has always been
attributed to the great skill of the Israeli pilots and
to the great work of the Israeli electronic war, and
yet with time the truth has emerged: the mission
has succeeded thanks to the use of a cyber

weapon called Suter.

Suter it is a computer system that, through sensors, can identify the source of electromagnetic waves, for example a radar, understand what
type of transmitter it has in front of it and send signals that can confuse the transmitter or even infect it with viruses.

Suteraccording to various sources, it is an American system developed by BAE Systems and integrated on some unmanned aircraft.

There are several versions of Suter, the most basic allows you to understand what they see the opposing radars, the second version allows you
to take control of the enemy network and control the sensors, the third version allows you to take control of sensors and actuators connected, or
weapon systems . All this is achieved "simply" by injecting the ad hoc built code.

These systems are used by the US at least from the 2006 and have been deployed in Iraqg, Syria and Afghanistan.

What Israel has used Suter or something similar created by its laboratories does not matter, what is interesting to note is that very probably for
at least ten years there are technologies capable of reducing the radar to impotence.
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HACKING Di joseph CoX gen 12 2016, 10:18am
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Stuxnet

>

In un articolo del The New York Times
del primo giugno 2012, I'esperto di
politica della Casa Bianca David E.
Sanger scrive un articolo in cui
anticipa la notizia che il presidente
Obama abbia ordinato un cyber-attacco contro l'lran.

Secondo la ricostruzione di Sanger anche alcuni stati europei e
alcuni ufficiali Israeliani erano coinvolti nell’operazione, I'arma
utilizzata e Stuxnet

i e

[http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-
against-iran.html]



Dal cyberspazio al dominio fisico

« L’attacco e stato condotto con il worm Stuxnet che e passato da un
sistema Windows ai controllori SCADA (Supervisory Control And Data
Acquisition) utilizzati per il monitoraggio elettronico di una centrale
nucleare iraniana.

|l malware e riuscito a cambiare la velocita dei rotori in una centrifuga
della centrale iraniana utilizzata per arricchire I'uranio.

« La compromissione e stata possibile grazie ad attivita di ingegneria sociale
e ad altre tecniche per non farsi scoprire (quando il rotore si era riscaldato
il malware continuava a mandare alla centrale operativa messaggi che
confermavano che era tutto ok)



Trump secretly ordered cyber attacks against lran missile

systems

June 23, 2019 By Pierluigi Paganini

The United States launched a series of cyber attacks on
Iran after the Iranian military has downed an American

surveillance drone.

The military response to Iran, after the jranian army has downed an American surveillance drone,

started from the cyberspace.

US President Donald Trump first approved military strikes against Iran in retaliation for downing a
gurveillance drone, but pulled back from launching them on Thursday night after a day of escalating

tensions.
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State-sponsored cyberattacks

Today’s enterprisesifac*- NCr
risk of state-sponsored
cyberattacks

Brian Ulicny Vice President, Thomson Reuters Labs




Guerra lbrida

> Hybrid warfare is a military strategy which employs
political warfare and blends conventional warfare,
irregular warfare and cyberwarfare with other
influencing methods, such as fake news, diplomacy,
lawfare and foreign electoral intervention.



Guerra lbrida

> La guerra ibrida e una strategia militare che impiega
la guerra politica e fonde la guerra convenzionale, la
guerra irregolare e la guerra cibernetica con altri
strumenti di influenza, quali le notizie false, la
diplomazia e gli interventi durante le campagne
elettorali.



Attacchi Cyber nella Guerra lbrida

> Why Cyber attacks in Hybrid warfares:
> Costi-benefici

> Rimangono spesso “sotto la soglia” rispetto a una reazione
militare

> Difficolta nell’attribuzione



Outline

> Conclusioni



THREAT ANALYSIS

TYPES AND DISTRIBUTION OF ATTACKERS - 2016

Espionage/ Cyber Warfare
Sabotage 5%
8%

Hacktivism
15%

Cybercrime
72%

[Francesco Vestito - comandante del CIOC - Comando Interforze per le Operazioni Cibernetiche]
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