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Misure Minime di sicurezza ICT per le PA

➢ Le misure minime di sicurezza ICT, 
emanate dall’AgID, intendono 
contrastare le minacce 
informatiche più comuni e  
frequenti cui sono soggetti i 
sistemi informativi della pubblica 
amministrazione italiana.

➢ Entro il 31 dicembre 2017 le 
amministrazioni devono attuare 
gli adempimenti previsti dalla 
circolare.

1. Excursus storico

2. Riferimenti normativi 

Approfondimenti



Scopo

➢ La Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015, da cui 
scaturiscono le Misure Minime di sicurezza ICT per le Pubbliche Amministrazioni, 
in considerazione dell’esigenza di consolidare un sistema di reazione efficiente, 
che raccordi le capacità di risposta delle singole Amministrazioni, con l’obiettivo di 
assicurare la resilienza dell’infrastruttura informatica nazionale, a fronte di eventi 
quali incidenti o azioni ostili che possono compromettere il funzionamento dei 
sistemi e degli assetti fisici controllati dagli stessi, visto anche l’inasprirsi del 
quadro generale con un preoccupante aumento degli eventi cibernetici a carico 
della Pubblica Amministrazione, sollecita tutte le Amministrazioni e gli 
Organi chiamati ad intervenire nell’ambito degli assetti nazionali di 
reazione ad eventi cibernetici a dotarsi, secondo una tempistica definita e 
comunque nel più breve tempo possibile, di standard minimi di prevenzione 
e reazione ad eventi cibernetici. 



Obiettivi

Le misure minime sono un importante supporto metodologico, oltre che un mezzo 
attraverso il quale le Amministrazioni, soprattutto quelle più piccole e che hanno 
meno possibilità di avvalersi di professionalità specifiche, possono verificare 
autonomamente la propria situazione in tema di sicurezza delle informazioni e 
avviare un percorso di monitoraggio e miglioramento. 

Le disposizioni:

➢ forniscono un riferimento operativo direttamente utilizzabile (checklist),

➢ stabiliscono una base comune di misure tecniche ed organizzative irrinunciabili;

➢ forniscono uno strumento utile a verificare lo stato di protezione contro le 
minacce informatiche e poter tracciare un percorso di miglioramento;

➢ responsabilizzano le Amministrazioni sulla necessità di migliorare e mantenere 
adeguato il proprio livello di protezione cibernetica.



Contenuto 1/2

➢ Le misure minime di sicurezza sono fortemente ispirate all’insieme di 
controlli noto come SANS 20, pubblicato dal Center for Internet Security 
come CCSC “CIS Critical Security Controls for Effective Cyber Defense” nella 
versione 6.0 di ottobre 2015.

➢ L’elenco dei 20 controlli in cui esso si articola, normalmente riferiti come 
Critical Security Control (CSC), è ordinato sulla base dell’impatto sulla 
sicurezza dei sistemi; per cui ciascun controllo precede tutti quelli la cui 
implementazione innalza il livello di sicurezza in misura inferiore alla sua. 

➢ L’Agid ritiene (2016) che i primi 5 controlli siano indispensabili per assicurare 
il livello minimo di protezione nella maggior parte delle situazioni e da questi 
si è partiti per stabilire le misure minime di sicurezza per la P.A. italiana.



Contenuto 2/2

➢ Poichè il CCSC è stato concepito nell’ottica di prevenire e contrastare gli 
attacchi cibernetici, non viene data particolare rilevanza agli eventi di 
sicurezza dovuti a casualità quali guasti ed eventi naturali. 

➢ Per questa ragione, ai controlli delle prime 5 classi si è deciso di aggiungere 
quelli della CSC8, relativa alle difese contro i malware, della CSC10, relativa 
alle copie di sicurezza, unico strumento in grado di proteggere sempre e 
comunque le informazioni dal rischio di perdita, e della CSC13, riferita alla 
protezione dei dati rilevanti contro i rischi di esfiltrazione.

➢ Per cui nel documento si fa riferimento a 8 AgID Basic Security Controls 
(ABSC).



AgID Basic Security Controls (ABSC) 

I controlli sono stati suddivisi in tre gruppi verticali, riferiti a livelli di sicurezza crescente. 

1) I controlli del primo gruppo (livello “Minimo”) sono quelli strettamente obbligatori ai 
quali ogni Pubblica Amministrazione, indipendentemente dalla sua natura e 
dimensione, deve essere conforme in termini tecnologici, organizzativi e procedurali: 
essi dunque rappresentano complessivamente il livello sotto al quale nessuna 
Amministrazione può scendere.

2) I controlli del secondo gruppo (livello “Standard”) rappresentano la base di riferimento 
per la maggior parte delle Amministrazioni, e costituiscono un ragionevole 
compromesso fra efficacia delle misure preventive ed onerosità della loro 
implementazione. 

3) I controlli del terzo gruppo (livello “Alto”) rappresentano infine il livello adeguato per le 
organizzazioni maggiormente esposte a rischi, ad esempio per la criticità delle 
informazioni trattate o dei servizi erogati, ma anche l’obiettivo ideale cui tutte le altre 
organizzazioni dovrebbero tendere.



Classi di controlli 1/2

➢ I controlli delle prime due classi (ABSC 1 e 2) riguardano rispettivamente l’inventario 
dei dispositivi autorizzati e non autorizzati e quello dei software autorizzati e non 
autorizzati. In pratica essi impongono all’organizzazione di gestire attivamente i 
dispositivi hardware e i pacchetti software in uso, predisponendo e mantenendo 
aggiornati, a diversi livelli di dettaglio e con differenti modalità attuative a seconda 
del livello di sicurezza, i rispettivi inventari, e prevedendo inoltre meccanismi per 
individuare e/o impedire tutte le anomalie operative, ossia l’impiego di elementi 
non noti e/o esplicitamente autorizzati.

➢ I controlli della terza classe (ABSC 3) riguardano la protezione delle configurazioni 
hardware e software sui sistemi in uso presso l’organizzazione.

➢ I controlli della quarta classe (ABSC 4) sono finalizzati ad individuare 
tempestivamente, e correggere, le vulnerabilità dei sistemi in uso, minimizzando la 
finestra temporale nella quale le vulnerabilità presenti possono essere sfruttate per 
condurre attacchi contro l’organizzazione.



Classi di controlli 2/2

➢ I controlli della quinta classe (ABSC 5) sono rivolti alla gestione degli utenti, in 
particolare gli amministratori, ed hanno lo scopo di assicurare il corretto utilizzo 
delle utenze privilegiate e dei diritti amministrativi sui sistemi in uso.

➢ I controlli della sesta classe (ABSC 8) hanno lo scopo di contrastare l’ingresso e la 
diffusione nell’organizzazione di codice malevolo di qualsiasi provenienza.

➢ I controlli della settima classe (ABSC 10) sono relativi alla gestione delle copie di 
sicurezza delle informazioni critiche dell’organizzazione, che in ultima analisi sono 
l’unico strumento che garantisce il ripristino dopo un incidente.

➢ L’ottava ed ultima classe (ABSC 13) riguarda infine la protezione contro 
l’esfiltrazione dei dati dell’organizzazione, in considerazione del fatto che l’obiettivo 
principale degli attacchi più gravi è la sottrazione di informazioni.



AgID Basic Security Controls (ABSC) 

➢ ABSC 1 (CSC 1): Inventario dei dispositivi autorizzati e non autorizzati

➢ ABSC 2 (CSC 2): Inventario dei software autorizzati e non autorizzati

➢ ABSC 3 (CSC 3): Proteggere le configurazioni di hardware e software sui dispositivi 
mobili, laptop, workstation e server 

➢ ABSC 4 (CSC 4): Valutazione e correzione continua della vulnerabilità 

➢ ABSC 5 (CSC 5): Uso appropriato dei privilegi di amministratore 

➢ ABSC 8 (CSC 8): Difese contro i malware 

➢ ABSC 10 (CSC 10): Copie di sicurezza 

➢ ABSC 13 (CSC 13): Protezione dei dati 

Approfondimento



Responsabilità

➢ L’adeguamento alle misure minime è a cura del responsabile della 
struttura per l'organizzazione, l'innovazione e le tecnologie, come indicato 
nel CAD (art. 17 ) o, in sua assenza, del dirigente designato. Il dirigente 
responsabile dell'attuazione deve compilare e firmare digitalmente il 
"Modulo di implementazione" allegato alla Circolare 18 aprile 2017, n. 
2/2017.

➢ Secondo la circolare, le misure minime di sicurezza devono essere 
adottate da parte di tutte le pubbliche Amministrazioni entro il 31 
dicembre 2017.



Esempio di modulo di implementazione



Conclusioni

➢ La norma attuativa prevede che ciascuna Amministrazione debba non solo 
implementare i controlli rilevanti, ma anche dare brevemente conto della 
modalità di implementazione compilando un apposito modulo il quale andrà 
poi firmato digitalmente e conservato dall’Amministrazione e, in caso di 
incidenti, inviato al CERT-PA. 

➢ Da notare infine che le Misure Minime richiedono che le Pubbliche 
Amministrazioni accedano sistematicamente a servizi di early warning che 
consente loro di rimanere aggiornate sulle nuove vulnerabilità di sicurezza.

➢ Occorre andare oltre le linee guida ed avviare un percorso di risk assessment 
e, successivamente, adeguare le azioni verso un cyber security by design.



Approfondimento 1:
Excursus storico
➢ Nel 2002 il Governo ha affidato ad un Comitato di esperti, denominato Comitato Tecnico Nazionale per la 

sicurezza informatica e delle comunicazioni nella P.A., il compito di redigere le proposte relative alla 
predisposizione del Piano nazionale della sicurezza ICT e del relativo modello organizzativo per l’incremento 
dei livelli di sicurezza ICT nelle pubbliche amministrazioni. Il Comitato ha pubblicato nel 2004 un documento 
denominato “Proposte concernenti le strategie in materia di Sicurezza informatica e delle telecomunicazioni 
per la pubblica amministrazione”.

➢ Nel 2004 il CNIPA ha costituito un Gruppo di lavoro con l’incarico di redigere il Piano Nazionale della 
sicurezza delle tecnologie dell’informazione e della comunicazione per la PA e il Modello Organizzativo 
Nazionale di Sicurezza ICT per la PA. I due documenti rappresentano una prima e concreta azione di 
promozione della “cultura della sicurezza“ nel settore dell’informatica pubblica. 

➢ Il 26 aprile 2016  l’Agid fornisce precise Linee Guida per la sicurezza ICT delle Pubbliche Amministrazioni 
attraverso un documento strutturato intitolato:  Misure minime di sicurezza ICT per le Pubbliche 
Amministrazioni. (Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015)

➢ Il 4 aprile 2017 sono giunte in Gazzetta Ufficiale, come allegato alla Circolare AgID n. 1/2017 del 17 marzo 
2017, le attese “Misure minime di sicurezza ICT per le pubbliche amministrazioni”.

➢ Il 5 maggio 2017 è stata pubblicata sulla G.U. la circolare AgID n. 2/2017 del 18 aprile 2017 che sostituisce 
integralmente la precedente circolare n. 1/2017 del 17 marzo  2017, recante: «Misure minime di sicurezza 
ICT per le pubbliche amministrazioni (Direttiva del  Presidente del Consiglio dei ministri 1°  agosto 2015)».



Approfondimento 2:
Riferimenti normativi
➢ Le misure minime per la sicurezza ICT sono emesse in attuazione della Direttiva 1 agosto 2015 del 

Presidente del Consiglio dei Ministri, che emana disposizioni finalizzate a consolidare lo stato della 
sicurezza informatica nazionale, alla luce dei crescenti rischi cibernetici che minacciano anche il nostro 
Paese.

➢ Le misure minime di sicurezza informatica, che costituiscono una parte integrante del più ampio 
disegno delle Regole Tecniche per la sicurezza informatica della Pubblica Amministrazione di futura 
emanazione, vengono emanate in forma autonoma, anticipando la loro prossima pubblicazione in 
Gazzetta Ufficiale mediante i siti web dell’Agenzia e del CERT-PA, al fine di fornire tempestivamente 
alle PA un riferimento normativo e consentire loro di intraprendere un percorso di verifica ed 
adeguamento.

➢ In particolare, la direttiva assegna all’Agid il compito di sviluppare e rendere disponibili degli indicatori 
precisi rispetto agli standard di riferimento tali da permettere alle amministrazioni di dotarsi degli 
standard minimi di prevenzione e reazione ad eventi cibernetici.

➢ L’adeguamento alle misure minime è a cura del responsabile della struttura per l'organizzazione, 
l'innovazione e le tecnologie, come indicato nel CAD (art. 17 ) o, in sua assenza, del dirigente 
designato. 



Approfondimento 3:



Approfondimento 4:



Approfondimento 5 (1/2):



Approfondimento 5 (2/2):



Approfondimento 6 (1/2):



Approfondimento 6 (2/2):



Approfondimento 7 (1/3):



Approfondimento 7 (2/3):



Approfondimento 7 (3/3):



Approfondimento 8 (1/2):



Approfondimento 8 (2/2):



Approfondimento 9:



Approfondimento 10:
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