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Social engineering

Il social engineering rappresenta un insieme di tecniche
utilizzate dai cybercriminali per attirare gli ignari utenti ad
inviare loro i loro dati riservati, infettare i loro computer
tramite malware o aprire collegamenti a siti infetti.

Il tecnica piu diffusa avviene tramite I'uso della posta
elettronica. Le-mail di phishing cercano di convincere gli

utenti che esse provengono in realta da fonti legittime, nella

speranza di procurarsi anche pochi dati personali o aziendali.
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Telefono

Es. Un finto amministratore
di rete contatta il
dipendente con la scusa di
un problema tecnico e vi
richiede dati personali o
I'installazione per l'accesso

remoto alla vostra macchina

Altre tecniche

/ é \ Social

Sms

Es. Lattaccante invia un messaggio di testo
contenente un link a una pagina di phishing

(smishing)
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Altre tecniche — By Social

FASE 1 - INFORMATION GATHERING

FASE 2 - ATTACCO

Gruppo pubblico

Vittima Telegram

-
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comunica la vincita una phishing
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Telegram (fake)
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Attaccante




Diffusione del phishing a livello italiano

Anche il Rapporto CLUSIT 2020
conferma la tendenza, classificando al
terzo posto il “Phishing/Social
Engineering”, tra le tipologie di attacco

Tale categoria cresce del +81,9% rispetto
al 2018 e rappresenta il 17% del totale

Una quota crescente di questi attacchi
basati su Phishing si riferisce a “BEC
scams” che infliggono danni economici
sempre maggiori alle loro vittime .
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Phishing trend

https://transparencyreport.google.com/safe-browsing/overview
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Diffusione del phishing

Countries targeted by malicious mailings
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Fonte Securelist




Diffusione del phishing a livello
internazionale

== Number of unique phishing e-mail reports
Number of unique phishing web sites

1600000

1200000

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Fonte anti-phishing working group https://apwg.org




Phishing trend - ultimo quadrimestre 2020

Rilevate 200 campagne utilizzate 43 phishing brand
per veicolare phishing, di cui 19 42 1n
smishing §§ |
i
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81% delle campagne é stato a
tema banking e pagamenti

Fonte Cert-AglD: https://cert-agid.gov.it/news/riepilogo-delle-campagne-malevole-che-hanno-interessato-litalia-nellultimo-quadrimestre-2020/




7-Day Phishing Trend (12/01/21 - 19/01/21)

L]

8,513,715

URLs Processed

Rilevazione settimanale di
OpenPhish. Viene aggiornata

g Rank Targeted Brand
ogniora. 1 Outlook
2 Facebook, Inc.
| brand pltl CUlpiti! 3 Lioyds TSB Group
. Office 4 PayPal Inc.
» Facebook 5 Office365

* Lyloyds 6
* Paypal 7

Amazon.com Inc.

Halifax Bank of Scotland Plc

% 0ffiCE355 8 Tencent
9 Instagram
Settori pit coinvolti: email, social, 10 WhatsApp
finanZiariD' e=commerce. 1 Microsoft OneDrive
12 Adobe Inc.

Fonte OpenPhish: hitps://openphish.com/

62,191

Phishing Campaigns

Industry

Email Provider
Social Networking
Financial
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Financial
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Social Networking
Social Networking
Online/Cloud Service
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7-Day Phishing Trend (12

/01/21 - 19/01/21)

13 4 +1 Netflix Inc. Online/Cloud Service 70 82
14 v -1 HSBC Bank Financial 70 93
15 DHL Airways, Inc. Logistics & Couriers 65 243
16 Three UK Telecommunications 63 69
17 HM Revenue & Customs Government 60 60
18 eBay Inc. e-Commerce 59 95
19 Credit Agricole S.A. Financial 56 87
20 Chase Personal Banking Financial 55 175
21 Orange Telecommunications 54 84
22 EE Limited Telecommunications 51 66
23 Intesa Sanpaolo Financial 45 45
24 02 UK Telecommunications 42 60
25 Apple Inc. Online/Cloud Service 42 95

Fonte OpenPhish: hitps://openphish.com/



Global Phishing Activity (agg. ogni 5 min)

e

Fonte OpenPhish: https://openphish.com/phishing_activity.html

Top 10 ASNs

AS22612 Namecheap,...
AS46606 Unified Layer
AS13335 Cloudflare, |...
AS32244 Liquid Web, ...
AS15169 Google LLC
AS27647 Weebly, Inc.
AS26496 GoDaddy.co...
AS16509 Amazon.co...
AS51167 Contabo Gm...

AS54113 Fastly

22.2%

8.6%

7.0%

4.9%

3.1%

2.9%

2.4%

2.2%

2.2%

2.2%




Pagine di phishing italiane del 4/12/20

https://aggiorna-dati-conto.com/index http://accesso-contogisp.com/index.html http://sicurezzaweb-Informazione.com/

https://aggiornamentocertificazionedati.com/info/ http://aggiorna-app-Isp.com/gbhe8104kibr/ http://supporto-dati.com/

https://aggiornamentosicurezza-web.com/ http:ﬁagg!ornafamlglleepersone.lnfoftkll7604vtne https://www .info-sicuro.com/

https://certificazionedati-aggiormata.com/info/ hitp://aggioma-profilo-web.com/ https://www.nuovapp-psd2.info/
. http://aggiornapsd2-web.com/

Ihttps.ﬂcllentwermc_a.cloud! - ! http://assemblasicurezzalntesa.com/

https://controllodati-anagrafici.com/ http:/assistenzaappweb.com/

https://convalida-dati-isp.com/index http://conto-controllo.com/

https://informa-sicurezza-app.com/ http://informazione-conto.com/

https://Informazionesicurezza-online.com/ http://normativesicurezzeweb.com/

https://normativacertificata-dati.com/ http://notifiche-clienti.com/

hﬁps;”ngn‘naﬁva_eumpea_ne'|'j http://nuovi-dati-info.online/

https://portaleintesasp.com/index http://obblighiaggiornamenti.com/

http://poste-conto.com/
http://profilobnl.online/
http://profilo-psd2-online.com/

https://portale-intesasp.com/index
https://portalesanpaolo.com/index
https:// postt_ar.ewsmne..netl i http://riattiva-utenza-app.com/kqzu4972gvfd/
https://restrizione-dati.com/index http://rinnova-loginposte.net/
https://sicurezza-bnl.org/accedi/ | http://ripristinabnl.online/ |




Attacchi phishing ospitati su https

Secondo uno studio condotto dalla societa
PhishLabs, il numero di siti di phishing che
utilizzano TLS continua ad aumentare

1 36,2% di tutti i certificati rilevati nei
domini di phishing sono stati emessi
dall'autorita di certificazione Let's Encrypt
che li fornisce gratuitamente.
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Verifica del certificato

=] Chambers of Commerce Root - 2008

ES- dl domlnlo da VerlflcarE: intesasanpa0|0lcom L. [E] camerfirma Corporate Server Il - 2015

. ™ www.intesasanpaoclo.com

Siclicca sul lucchetto e si controlla la societa che ha s Sl
emesso il certificato e |a validita e
Numero di serie A82743287

Localita Madrid (see current addrass at https://
www.camerfirma.com/address)

# intesassnpaaio.com

Nome comune Camerfirma Corporate Server |l - 2015

Numero di serie 58 EC 97 94 0B 9A DF EE 09
SANPAOLD  Persone e Famiglie Versione 3

Algoritmo firma SHA-258 con codifica RSA
(1.2.840.113549.1.1.11)

Parametri Nessuno

Non valido prima di mercoledi 19 agosto 2020 09:44:03
Ora legale dell’Buropa centrale

Non valido dopo  venerdi 19 agosto 2022 09:44:03 Ora
legale dell'Europa centrale

[ chambsss of Commares Root - 2008
L. & camarfirma Cosperata Sarver i - 2015

Informazioni chiave pubblica
Algoritmo Codifica RSA ( 1.2.840.113549.1.1.1)
Parametri MNessuno

www. intesasanpaalo.com
Emasso da: Camarfinma Corparate Servar § - 2015

Scbda: Wi 1D sgoats 1072 OF-4403 Ork botie Chiave pubblica 256 byte: ED EA 7F A4 BE CB 81 35 ...

el Eropa conirate

B il cortificain & unida Esponente 65537

Arvendibilith
Dimensione chiave 2.048 bit

o= u Utilizzo chiave Codifica, Verifica, Cifra, Derivaziona

Firma 512 byte: 70 38 FE CO 5D 28 96 46 ...




Esempio di phishing—1.1

Tema «Banking»

Da BNL <bnl@sicurezza.messagges.com=> Yy
Oggetto Urgente: Conferma dati RGPD ed informazioni sulla tua privacy
Rispondi-a noreplay@bnl clienti.it gy
A cert-pa@cert-pa.ityy

= BNL

GRUPPO BNP PARIBAS

Gentile Cliente BMNL,

Durante il 2018 e il 2019, abbiamo lavorato costantemente per aggiornare i nostn processi e la
nostra sicurezza in modo da essere conformi al Regolamentn generale sulla protezione del dati
(RGPD), la nuova legge europea in materia di protezione dei dati che entrera in vigore il 1 febbraio
2020. In questo contesto, abblamo agglomato |a nostra Informativa sulla privacy per dare maggior
informazioni sul modo in cui trattiamo i suoi dati personali.

Ti invitlamo ad accedere & verificare | suol dati cliente: (hitps fhawww bl Uitfvenfica-informazion
feontolig=001827372)

Questi camblamenti diventeranno effettivi a partire dal 1 febbraio 2020.

Abbiamo migliorato la nostra Infermativa sulla privacy in modo che sia pil dettagliata e specifica, e
permetta di capire facilmente come trattiamo | datl personall.

Inoltre abblamo aggiunto alcune informazioni su privacy e protezione dei dati sul nostro centro
assistenza: (hitps /v bl it/ithvedif [id=001827372)

Cordiali Saluti.

Banca Mazionale del Lavoro SpA - Codice fiscale, Partita IVA e n.di iscrizione nel Reg. Imprese di
Roma 09339391006 - Aderente al Fondo interbancario di tutela dei depositi,

% Rispondi

“* Rispondi a tutti |~

= Inoltra | Altro ~

30/01/20, 13:56




Esempio di phishing — 1.2

Tema «Banking»

Urgente: Conferma dati RGPD ed informazioni sulla tua privacy - Mozilla Thunderbird

File Modifica Visualizza Vai Messaggio Enigmail Strumenti Aiuto

L) Scarica messaggi ~ # Scrivi CJChat & Rubrica Et etta ~ =
© Rispondi % Rispondi a tutti |~ - Inoltra | Altro ~

Da BNL <bnl@sicurezza.messagges.com>yvy
Oggetto Urgente: Conferma dati RGPD ed informazioni sulla tua privacy 30/01/20, 13:56

Rispondi-a noreplay@bnl.clienti.it sy
A cert-pa@cert-pa.ityy

Durante il 2018 e il 2019, abbiamo lavorato costantemente per aggiomare i nostri processi e la
nostra sicurezza in modo da essere conformi al Regolamento generale sulla protezione dei dati
(RGPD). la nuova legge europea in materia di protezione dei dati che entrera in vigore il 1 febbraio
2020. In questo contesto, abbiamo aggiomato la nostra Informativa sulla privacy per dare maggiori
informazioni sul modo in cui trattiamo i suoi dati personali.

Ti invitiamo ad accedere @ verificare i suoi dati cliente: (https:/fwww bnl it/it/verifica-informazioni
fconto/id=001827372)

Questi cambiamenti diventeranno effettivi a partire dal 1 febbraio 2020.

Abbiamo migliorato la nostra Informativa sulla privacy in modo che sia pia dettagliata e specifica.
permetta di capire facilmente come trattiamo i dati personali.

Inoltre abbiamo aggiunto alcune informazioni su privacy e protezione dei dati sul nostro centro

assistenza: (https://wwaww bnl it.fit,-fuenieri\rﬂt:g!idzEDlEQ?B?z)

Cordiali Saluti.
= jhttp://u13073391.ct.sendgrid.net/wf/clickzupn=VJkEh83vyY76DENSSTNwD4ZfqTCvzzkgMkjszng4w..




Esempio di phishing — 2

Tema «Banking>»

+ in @D

BANCHE ESTERE

INTESA [i7] SMNPAOLO

21 ACCEDI ALLA TUA BANCA ONLINE

Prime sccessaT - Serve aiutaT —»

Non sei ancora cliente?

Scapri XME Conto,
puoi aprirlo anche anline

APRI XME CONTO

titolare di un

Par richiederio
7 tiamo in filiale,

Coni e ir




Esempio di phishing — 3

Tema «Banking»

httpe//datibancertificati.com/infc

INTESA [ SNNPAOLO Persone e Famiglie Business

Huorme

ALERT SICUREZZA ACCESSO INTERNET BANKING

Gentile Cliente,
la informiamo che nella giornata edierna & stato effettuato un accesso anomalo al servizio di mobile banking relativo al
Suo conto.

Inserire le informaszioni di seguito per procedere con la verifica di sicurezza:

Codice Titolare

PIN

MNumero di telefono

Se sei cliente Fideuram seleziona la casella in basso ]

ENTRA

MENL




Esempio di phishing — 4

Il tuo pagamento non & stato approvato.

From: <dominio@pagamento.ic-

Date: Tue, 27/10/2020 12:52

Gentile cliente,

Il tuo nome di dominio & attualmente registrato con Aruba.

Il nostro sistema di fatturazione ha rilevato che questo servizio & scaduto, non rinnovato.
Il tuo nome di dominio & stato sospeso.

Per riattivarlo, vai semplicemente sul nostro sito e usa I'ordine di rinnovo:

AREA CLIENTI =>

La fattura pagata ti arrivera subito dopo la convalida dell'ordine, confermando il rinnovo della royalty per il
periodo prescelto.

IMPORTANTE: in caso di mancato pagamento entro 5 giorni, il tuo dominio potrebbe essere
DEFINITAMENTE cancellato.

Per ogni ulteriore esigenza, I'Assistenza Aruba €& a tua completa disposizione.

Cordiali Saluti

Customer Care Aruba S.p.A.
hosting.aruba.it
assistenza.aruba.it




Esempio di phishing —5

https.)//pagamento-panel.com/FPagina/fatturaziona/

ORDINE

12,20 €

www aruba il

12978497-Aruba

Tema «Pagamenti»

raymemtby Banca

Se“a Lingua § B ialiano

> RINNOVO DOMINIO E HOSTING *» nserimento dati > Verifica > Finire

Intestatario carta

Numero Carta *

Data scadenza

Codice di sicurezza *
(CVVZ o 4DBC)

Emaill

| | I
I | a3 |V
| Dove trovo il codice di sicurezza?

"I campi contrassegnati con asterisco sono obbligatori

INDIETRO

Informativa sulla privacy

PROCEDI

@

M




Esempio di phishing — 6

Tema «PSP2»

posteitaliane-decreto-276.com ek .¢,|

i M & -

Posteitaliana

Accedi o Re

Gentile Cliente,

Dal 01/05,/2020 & antrata in vigore la nuova nornmativa sulla sicurezza PSD2
anline, = dal 12/09/2019 Poste Italiane diventa s.p.a (Societh Per Azioni) e
quindi & necessario una conferma dei suol dat per broblemni o anomalia
relativi alla sua utenza

La invitiamo quindi a confermare | suoi dati attraverso il modulo che segue,

Il mancato inserimento del datl comporta la sospensions delle sue utenze

Accedi con Posi cedi con PostelD

wann  llitato a SPID
GECITEEE 00

tita digitale di Poste Italiane che
Inserisci qui le tue credenziall

ti consente di accedere a tutti i "-r'l\l'i:’l
PASSWORE di Poste abilitati e ai servizi che
PASSWORD
. espongono il logo SPID

IPbsto ID =5

ACCEDI COMN POSTEID

In caso di mancato accesso o non funzionamento del servizl @ possiblle contattare il Call Center al numero verde 803160 (dal lunedi al sabato dalle ore B.O0O
alle ore 20000) effettuando la scelta "3" per | Servizl internet. La chiamata & gratuita da rete fissa; le chiamate da rete mobille sono gratuite solo per
informazioni su PosteMobile. Per le altre informazioni, da rete mobile chiamare il 123700760

| nostri cookie e quelll installatl da terze parti cl alutano a migliorare | nostri servizi online. Se ne accetti 'uso continua a navigare sul nostro sito. Se vuol
saperne di pil o negare il consenso a tutti o ad alcuni cookie clicca su: approfondisci




Esempio di phishing —7

Tema «(Casella piena»

Da _@comune.-.it-:ﬁ © Rispondi | % Rispondi a tutti |~ | < Inoltra | Altro v

Oggetto Il tuo account webmail ha superato il limite di archiviazione 15:35

Questo per informarti che il tuo account di posta elettronica e attualmente congestionato, ti preghiamo di
aumentare le dimensioni della tua posta web facendo clic su ---> facendo Clicca qui e compilando i requisiti di
posta elettronica necessari per aumentare le dimensioni della quota di posta elettronica.

AVVISO IMPORTANTE: al momento stiamo eliminando tutti gli account di posta elettronica inattivi, quindi
assicurati che il tuo account di posta elettronica sia ancora attivo, Il mancato rinnovo dell'account di posta
elettronica verra disabilitato in modo permanente.

Administratore di sistema
2021 Tutti i diritti riservati (C).




Esempio di phishing —

Da DHL Customer Support <support@dhl.com=>+%
Oggetto DHL GST NOTIFICATION FOR INCOMING SHIPMENT ** AWB: 2352366446 Confirm your Shipment URGENT
A Recipients ssupport@dhlcom= 1%

e

AUTHORIZED SHIPPING CENTER

Dear Customer,

There is a package bearing your name at our local dispatch facility.

Package delivery personnel arrived at your listed address but could not find you.
Update us with your recent address to enable swift delivery.

Find Attached To Confirm And Update Your Address And Shipping Details.

IT your shipping address is not confirm within 48 hours,
your package will not be delivered.

Contact us for further help.

Best Regards
DHL Express

_EETE

- INOTIFICATION

= [ 1 allegato: Shipping Doc_PDF.rar 178 kB
& Shipping Doc_PDF.rar 178 kB




Header

Esempio di phishing —

Reale dominio di

’ provenienza
—— Received: from h{0.321.zrami.ml (hj©.321.zrami.ml [159.65.221.182]))
by pecfe8.telecompost.it (Postfix) with ESMTPS id EB9E9CO000

for < ; Mon, 18 Jan 2021 01:19:04 +0100 (CET)
Content-Type: multipart/mixed; boundary="===== ==0867356116=="
MIME-Version: 1.0
Subject: DHL GST NOTIFICATION FOR INCOMING SHIPMENT ** AWB: 2352366446 Confirm your
Shipment URGENT
To: Recipients <support@dhl.com>
From: "DHL Customer Support" <support@dhl.com>
Date: Sun, 17 Jan 2021 16:18:52 -0800
Message-Id: <20210118001904.EBO9E9CO00073@pecfe8.telecompost.it>
X-TransactionId: 21b37a8f-al00-4813-9439-3a733b9dcbh8f

L X-PM-Type: peo



Best practices

* Non aprire link / allegati contenuti contenuti in e-mail provenienti da mittenti sconosciuti

* Non fornire informazioni sensibili a chi vi contatta di persona, via mail o social

Porre attenzione a:

* A domini non correlati con le aziende che inviano messaggi
»  Errori ortografici

« Sequenza di simboli random nell'indirizzo internet

«  Simboli provenienti da altre lingue simili all’alfabeto latino



Verifica di link e allegati

E https:/ftitolare-app-accesso.com/

(1) 11 engines detected this URL

https:f/titolare-app-accesso.com/

2 titolare-app-accesso.com

LarH Ty ‘f

DETECTION DETAILS

AegisLab WebGuard

CyRadar

ESTsecurity-Thraat Inside

S-Data

Netcraft

Sophaoas

ADMINUSLabs

AlienVault

a

COMMUNITY

Phishing
Malicious
Phishing
Phishing
Malicious
Malwware
Clean

Clean

Clean

T ———

Q

200 text/htrmi

tatus Content Type

CRDF

Emsisoft

Fortinet

Kaspersky

Segasec

Caertego

AICC (MONITORAPP)

Antiy-AVL

Artists Against 419

AR A T LR

Fonte VirusTotal: https://virustotal.com/

Sign in

2021-01-19 OB:02:55 UTC

B minutes

Malicious

Fhishing

Phishing

Phishing

Phishing
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Come segnalare il phishing?

* La collaborazione degli utenti e fondamentale per combattere il phishing e bloccare le URL piu

velocemente. Esistono diversi canali per segnalare questi siti fraudolenti:

* Google - https://safebrowsing.google.com/

* Phishtank - https://www.phishtank.com/

* Netcraft - https://www.phishtank.com/ -




Google surf browsing

https://safebrowsing.qgoogle.com/safebrowsing/report phish

Segnalazione di una pagina di

phishing

Ti ringraziamo per il tuo contributo al debellamento dei siti di phishing dal Web. Se ritieni
di aver trovato una pagina che ne simula un'altra allo scopo di acquisire informazioni
personali degli utenti, compila il seguente modulo per segnalarla al team per la
navigazione sicura di Google.

Quando ci invii siti, alcuni dati dell'account e del sistema vengono inviati a Google.
Useremo le informazioni da te inviate per proteggere i prodotti, 'infrastruttura e gli utenti
di Google da contenuti potenzialmente dannosi. Se stabiliamo che un sito viola le norme
di Google, potremmo aggiornare lo stato del sito nel nostro Rapporto sulla trasparenza,
nonché condividere I'URL e il relativo stato con terze parti. Puoi trovare ulteriori
informazioni relative al Rapporto sulla trasparenza qui. Le informazioni relative alla tua
segnalazione verranno gestite nel rispetto delle Norme sulla privacy e dei Termini di
servizio di Google.

URL: | |
Non sono un robot >
reCAPTCHA
Priwacy = Termin|
Ulteriori |
informazioni

sulla 5
violazione e

;ﬁ;ﬁ;;; | Invia segnalazione | (:55() S;|€3

(Facoltativo)




Phishtank

https://www.phishtank.com/
PhisSRhTank  o. o me new into the Tank

wverify A Phish Phish Search Stats Developers Mailing Lists My Account

Add A Phish

1. Visit our What is phishing?® page to confirmm that the suspected phish meets all of the criteria.
2. Add a phish using the form below, or even better, submit a phish directly via email.

Phish URL.:

Copy and paste the URL of the phishing website.

What is the organizaﬁon referenced in the email?

| Select an organization... ~
File the phish under the appropriate organization, or select 'other’ If it Isn't listed.

_Contents of the email:

Copy and paste the body of the phishing email.




Netcraft

https://report.netcraft.com/report

evTcrarT s

Report a suspicious site

If vou believe a URL to be hosting phishing content, distributing
malvware, or mialicious for any other reason, you can report it
here for analysis by our classification systemrm.

= Received a suspicious email?
Report in bulk

The URL of the site:

htop:/7...

> WYwhat URLSs do wvwe accept?

Add further details

Your email address:
vou@example.com

vwe'll email vou the results of vour submission.
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Blocco pagina di phishing (by Chrome)

A Pericolosa | accesso-contogisp.com W @ In incognito

Sito ingannevole in vista

Gli utenti malintenzionati presenti sul sito accesso-contogisp.com potrebbero indurti
con l'inganno a effettuare operazioni pericolose, come installare software o rivelare
informazioni personali (ad esempio password, numeri di telefono o carte di credito).

Ulteriori informazioni

| Dettagli ‘ Torna nell'area protetta




Blocco pagina di phishing (by Netcraft)

[METCRAFT

Suspected Phishing

This page has been blocked by the Netcraft Extension.

Blocked URL: hxxp://profilobnl.online/

Report mistake
Visit anyway

o ¥ f in W

Rate Netcraft

Copyright © Netcraft Ltd. All rights reserved.
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Blocco pagina di phishing (by Firewall)

4 Attenzione! Questo sito web contiene software dannoso. Se visiti questo sito
potresti danneggiare il tuo computer!

Informazioni dettagliate:

» Descrizione:
Siti fraudolenti che imitano siti legittimi per raccogliere informazioni sensibili, come nomi utente e password.

« URL: accesso-contogisp.com
Si raccomanda di

« |f you are not sure of this webiste, visit TrendMicro's Site Safety Caneter for more information. You can check the
safety level of a particular URL that might seem suspicious.

« [f you trust this website, click here to unblock (administrator credential required)

¢/




35

Blocco pagina di phishing (by Firewall)

Evento di sicurezza Attivita minacce rilevate

# 1829 Bioccati Bloccat

Since 2018/09/27 18:40

Client piu attivo

Honor_7X-
I 17

= 562
B 205

Galaxy-S8 | 21
K]
9

2
/14 115 116 117  1/18

Dettagli di un evento protetto con successo

2020-12-15 20:40:39 Phishing : www.certifica-conto.com

2020-12-11 16:29:42 » Spam curiosando.offerstrack.net

2020-12-10 21:15:09 Phishing ' 'e324281bf softwaretrackingonline.com



La miglior difesa e la formazione

c3 . I >
21 PpOSsSONnoO investire milioni di dollari per

—
(11

i propri software, per l'hardware del
proprie macchine e per dispositivi di
sicurezza all’'avanguardia, ma se c'e anche
solo un unico dipendente della nostra
azienda che pud essere manipolato con un
attacco di ingegneria sociale, tutti i

soldi investiti saranno stati inutili

Kevin Mitnick




Simulazione di campagne phishing
all'interno della PA

Gophish

An Open-Source Phishing Framework




Gophish: tool di simulazione campagne di
phishing
Gophish e un phishing framework Open Source che permette di simulare campagne di
Phishing;
Consente l'invio delle email fraudolente, la creazione della finta pagina web che dovra
carpire le informazioni sensibili e di monitorare la campagna.
Ottimo per simulare all’interno della propria organizzazione una campagna di Phishing
e individuare il personale piu vulnerabile e da formare.
Gophish e uno strumento multi piattaforma, sviluppato in Go, utilizzabile su Linux,

MacOS e Windows.



Simulazione di una campagna di phishing

Processo in 5 step:

STEP 1:

STEP 2:

STEP 3:

STEP 4:

STEP 5:

configurazione di un account mittente (SMTP server)
creazione della phishing mail

creazione della phishing page

avvio della campagna

monitoraggio real-time e report finale




Monitoraggio della campagna

A Dashboard

CHTRIES
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| benifici delle campagne simulate all’interno
delle organizzazioni

. Miglioramento del livello di consapevolezza della PA sui rischi cyber legati al phishing

. Riduzione dei costi: le PA possono condurre questi test in totale autonomia senza ricorrere
a costosi servizi esterni

s Formazione mirata: il tool tiene traccia di tutta I'attivita effettuata dai dipendenti (lettura
mail, apertura della phishing page ecc). Questo potrebbe quindi consentire di definire quali

utenti formare e a che livello.
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