Gestione del Rischio per la Sicurezza delle Informazioni
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Il Contesto Normativo

* Ruolo della norma: Fornisce le linee guida per
ISOAEC 27002 soddisfare i requisiti di gestione del rischio
Controlli (Lo Strumento) - Annex A specificati nella ISO 27001.
- * Natura: Standard di supporto, non certificabile
ISO/IEC 27005 autonomamente.
Gestione del Rischio (Il Come) - Metodologia * Flessibilita: Metodologia adattabile (es. NIST,

OCTAVE) purche allineata all'lSMS.

ISO/IEC 27001

Requisiti (Il Cosa) - Clausola 6.1.2
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Evoluzione Normativa: 2018 vs 2022

Versione 2018 (Statico) Versione 2022 (Dinamico)
e Focus: Asset-based e Focus: Asset-based & Event-based
e Termine: Impatto e Termine: Conseguenza (Consequence)
e Struttura: 12 Clausole o Struttura: 10 Clausole (Allineamento
e Concetto: Scenario di Incidente ISO 27001)
e Concetto: Scenario di Rischio
e Analisi: Introduzione metodo Semi-
quantitativo

Obiettivo 2022: Allineamento con ISO 31000 e passaggio a un processo ciclico.

WAV VI NCENZOCALABRO. | T



Il Ciclo di Gestione del Rischio

Mnnitia io 2. Valutazione
= Identificazione,

Monitoring isi
& Review ISO/ IEC Pgr‘:ﬁéﬁﬁibne

27005

4. Accettazione 3. Trattamento

Processo iterativo integrato nel ciclo PDCA.
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Stabilire 1l Contesto (Clausola 6)

Requisiti Legali < 1. Criteri di Valutazione:

(GDPR, KVKK) (Scale di Probabilita e
Conseguenza).

Obiettivi di Business e% 2. Criteri di Impatto:
(Danno economico, operativo,
reputazionale).

Aspettative Processo di T g

Stakeholder e Beliiaiohs 3. Criteri di Accettazione:

(Soglia di tolleranza del rischio).

| criteri devono essere approvati dal management prima della valutazione.
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Due Approcci all'Identificazione

Basato sugli Eventi (Event-based) Basato sugli Asset (Asset-based)

* Livello Strategico (Top-Down) e Livello Operativo (Bottom-Up)

* Focus: Scenari globali e obiettivi di * Focus: Vulnerabilita specifiche di
business hardware e software

* Esempio: Attacco Ransomware su * Esempio: Mancato patching del
scala aziendale server SQL

ISO 27005:2022 suggerisce la complementarita dei due metodi.
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Lo Scenario di Rischio
Anatomia del percorso di attacco

Fonte del Rischio Evento Asset / Vulnerabilita Conseguenza
2 g A
es. Hacker es. Phishing Emall es. PC Dipendente es. Esfiltrazione Dati

Una sequenza o combinazione di eventi che conduce da
una causa iniziale a una conseguenza indesiderata.
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Metodologie di Analisi del Rischio

Qualitativa

Alto

Medio

Basso

* Scala descrittiva
e \Veloce ma soggettiva

Semi-Quantitativa

e Scala numerica (1-5) con
descrittori

e Compromesso bilanciato
(Focus 2022)
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Quantitativa

©
©

e \/alori monetari o
percentuali

e Precisa ma richiede dati
storici complessi



Valutazione del Rischio: LLa Matrice

t Confronto tra il livello di
Molto Alta m_’?;i;s;e Inaccettabile = Inaccettabile Inaccettabile Inaccettabile rischio stimato e i Criteri di
Accettazione per
A determinare la priorita di
: Arsaldl trattamento.
Alta Accettabile A . Inaccettabile Inaccettabile Inaccettabile
ttenzione
- A
o . . . Area di | :
_'-'-g Media Accettabile Accettabile At Inaccettabile Inaccettabile
o
A
B Accettabile Accettabile Accettabile Aleaicl Inaccettabile
ass4 Attenzione
A
: : : Area di Area di
Molto Bassa Accettabile Accettabile Accettabile AGEES AffEr i

> b = - -
Trascurabile Minore Moderata Maggiore Catastrofica

Conseguenza
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Opzioni di Trattamento (Clausola 8)

Modifica
(Mitigazione)

Applicare controlli di
sicurezza (ISO 27001
Annex A) per ridurre
probabilita o conseguenze.

Ritenzione
(Accettazione)

Accettare il rischio
consapevolmente (se
rientra nei criteri).

Evitamento

Terminare |'attivita o il
processo rischioso.
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Condivisione
(Trasferimento)

Assicurazioni o outsourcing
a terze parti.



Dichiarazione di Applicabilita (SoA)

Rischio
Trattato
(Modifica)

SEIE“ZIOH? e Controllo 5.7: Threat
Controlli Intelligence

(ISO 27001 [Applicabile]

Annex A) * Controllo 8.23: Web
Filtering [Escluso]
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Documento mandatorio
che collega i rischi ai
controlli e giustifica le
Inclusioni/esclusioni
(ISO 27001 CI. 6.1.3).



Rischio Residuo e Accettazione

. G

Rischio Effetto dei Rischio Accettazione Formale del Risk
Intrinseco Controlli Residuo Owner (Clausola 8.6.3)
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Monitoraggio e Riesame
Nuovi Asset / Nuove Minacce
Infrastruttura A (es. Al, Zero-day)

Riesame
Continuo

Cambiamenti nel Incidenti di
Contesto Legale A A Sicurezza
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Caso Studio: Settore E-commerce

1 [ @ Asset: Database Clienti ]

N

2 [ %2 = Minaccia: SQL Injection J

Trattamento: Web Application Firewall
4 [ TP:_-': (WAF) + Encryption ]

@ Risultato: Rischio Residuo Accettabile
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Conclusioni e Sintesi Accademica

1 Metodo non Prescrittivo: ISO 27005 definisce il “come”,
« offrendo flessibilita metodologica.

Integrazione Strategica: Ponte tra i requisiti di ISO 27001 e i
o controlli di ISO 27002.

o Vvantaggio competitivo basato sui dati.

Ciclicita: La gestione del rischio & un processo continuo, non

3 Resilienza Proattiva: Trasformazione della sicurezza in un
4. un evento singolo.
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